Testovanie prvociselnosti

IS-PRIME(n) :
prime:=true;
for i:=2 to sqrt(n) do
if n is divisible by 1 then
prime:=false;

return prime;
Casova zlozitost: O(\/n)

Velkost vstupu: = = log, n (y/n = 2%/2)



Matematické okienko: Mala Fermatova veta

Ak p je prvocislo, tak V0 < a < p: a?~! = 1(mod p)
Priklad:

212 = 1(mod 13) 3'2 =1(mod 13) 11!2 = 1(mod 13)
214 = 4(mod 15)

Fermatov svedok

FERMAT-IS-PRIME(n):
x := 2°(n-1) mod n;
if (x<>1) return false;

else return true;

... napr. 2°%Y = 1(mod 561)



Matematické okienko: Mala Fermatova veta
Ak p je prvocislo, tak V0 < a < p: a?~! = 1(mod p)

Priklad:
212 = 1(mod 13) 3'2 =1(mod 13) 11!2 = 1(mod 13)
214 = 4(mod 15)

RANDOM-FERMAT-IS-PRIME(n) :
a := random number between 2 and n-1;
x := a~(n-1) mod n;
if (x<>1) return false;

else return true;

... Carmichaelove cisla: 561, 1105, 1729, ...



Matematické okienko: Miller-Rabinova veta

Def (silny svedok): Nech n — 1 = 2%u, kde u je neparne.
Potom 0 < a < n je silny svedok akk pre niektoré 0 <1 < t:
a®* # +1(mod n)

a2 = 1(mod n)

Veta: n je prvocislo = neexistuje silny svedok
n je zlozené = existuje vela (> 251) silnych svedkov



STRONG-WITNESS(a,n):

decompose n-1 into 2°t.u (u is odd)

x[0] := a"u mod n;

for i:=1 to t
x[i] := x[i-1]"2 mod n;
if x[i] = 1 and x[i-1]<>1 and x[i-1]1<>n-1
then return true;

if x[t]<>1 return true;

return false;

MILLER-RABIN-IS-PRIME(n,s):
repeat s times

a := random number between 1 and n-1;
if STRONG-WITNESS(a,n) return false;
return true;

Casova zlozitost: polynomialna vzhladom na logn



MILLER-RABIN-IS-PRIME(n,s):
repeat s times
a := random number between 2 and n-1;
if STRONG-WITNESS(a,n) return false;

return true;

e Pravdepodobnostny algoritmus, ktorého cas behu nezavisi od
volby ndhodnych cisel

e MobzZe sa stat, ze nam da nespravnu odpoved
vstup prvocislo = true
vstup zlozZené Cislo = mobze povedat true

e Nedava zIli odpoved systematicky

e Pravdepodobnost zlej odpovede:
Pr(true|zloz.cislo) < Pr(a nie je silny svedok)® < (%)S

Monte Carlo algoritmus s jednostrannou chybou



Zlozitost testovania prvociselnosti

e Miller-Rabinov algoritmus (1980): pravdepobnostny algoritmus v

polynomialnom case
e Predtym: viaceré rychle (ale exponencialne) algoritmy

e Agrawal-Kayal-Saxena (2002): deterministicky polynomialny
algoritmus (ale neprakticky / vysoky exponent)



Matematické okienko: Prvocisel je vela

Nasim cielom je nielen overovat ale aj generovat nahodné prvocisla.
tn)_

n/Ilnn

Veta: Nech II(n) je pocet prvocisel < n. Potom lim,,_,

napr. pre n = 10, TI(n) = 50, 847, 534
n/lnn = 48,254,942
(rozdiel menej ako 6%)

RANDOM-PRIME (b, s) :
repeat:
X:=generate random b-bit number
if MILLER-RABIN-IS-PRIME(x,s) return X



Ako dlho bude trvat, kym najdeme prvocislo?

RANDOM-PRIME(b,s) :
repeat:

X:=generate random b-bit number
if MILLER-RABIN-IS-PRIME(x,s) return x

n=2" Inn=>5bln2

Sanca, ze “trafime’ prvocislo:

n/lnn 1 1
n " Inmn ~ bln?2

Pr(z je prvocislo) =

J

~~

p

Cyklime sa, az kym netrafime prvocislo. Aky je pocet cyklov?



n=2" Inn=>bln2

Sanca, ze “trafime’ prvocislo:

n/lnn 1 1

n " Inn bln?2

Pr(z je prvocislo) =

p

Cyklime sa, az kym netrafime prvocislo. Aky je pocet cyklov?

T = E[# cyklov]| =1.p+2.(1 —p)p +3.(1 —p)?p + ...

T-TA-p)=p(1+2(1—p)+3(1—p)?+4(1—p)*+...)+
p( —(1-p)—21-p)?*-3(1-p)°—..)
=p(1+(1-p)+(1-p)*+(1=p)°+...) = p =g = 1

Ocakavany pocet cyklov algoritmu je b1n 2.
(polynomialny Las Vegas algoritmus kombinovany s Monte Carlo)
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Zhrnutie
e Rabin-Millerov algoritmus na testovanie prvocisel

e tzv. Monte Carlo algoritmus:
— obvykle dava spravnu odpoved

— s malou pravdepodobnostou méze urobit chybu (o zlozenom
Cisle moze povedat, Ze je to prvocislo)

e Prvocisel je vela

e Vdaka tomu opakovane generovat ndhodné Cislo a otestovat, Ci je
prvocislo = Las Vegas algorimus.
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