Obsah

Ůvod 3

1 Kryptogra˛a a privătne vŸpoĞty 5

2 DvojčĞastnącke privătne protokoly 9 2.1 De˛nącie a model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9 2.1.1 KomunikaĞnŸ model . . . . . . . . . . . . . . . . . . . . . . . 9 2.1.2 Privătne protokoly a funkcie . . . . . . . . . . . . . . . . . . . 15 2.1.3 KomunikaĞnă a kolovă zloŚitos§ . . . . . . . . . . . . . . . . . 17 2.2 Charakterizăcia privătnych funkcią . . . . . . . . . . . . . . . . . . . . 17 2.2.1 RozdeliteŇnos§ funkcią . . . . . . . . . . . . . . . . . . . . . . . 17 2.2.2 KaŚdă rozdeliteŇnă funkcia je privătna . . . . . . . . . . . . . 20 2.2.3 KaŚdă privătna funkcia je rozdeliteŇnă . . . . . . . . . . . . . 21 2.2.4 HlavnĆ tvrdenie . . . . . . . . . . . . . . . . . . . . . . . . . . 27 2.3 KomunikaĞnă a kolovă zloŚitos§ privătnych funkcią . . . . . . . . . . . 27 2.3.1 Optimălny protokol . . . . . . . . . . . . . . . . . . . . . . . . 27 2.3.2 Funkcie s vysokou privătnou komunikaĞnou zloŚitos§ou . . . . 30 2.4 RandomizovanĆ vs. deterministickĆ protokoly . . . . . . . . . . . . . 30 2.5 Silnă vs. slabă privătnos§ . . . . . . . . . . . . . . . . . . . . . . . . . 31 2.6 Bibliogra˛a a Čalĺie smery . . . . . . . . . . . . . . . . . . . . . . . . 32

3 MnohočĞastnącke privătne protokoly 34 3.1 De˛nącie a model . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 34 3.1.1 KomunikaĞnŸ model . . . . . . . . . . . . . . . . . . . . . . . 34 3.1.2 MnohočĞastnącka privătnos§ . . . . . . . . . . . . . . . . . . . 36 3.1.3 Ůloha randomizăcie . . . . . . . . . . . . . . . . . . . . . . . . 37 3.1.4 ZăkladnĆ vlastnosti viacčĞastnąckej privătnosti . . . . . . . . . 37 3.2 Hierarchie mnohočĞastnąckej privătnosti . . . . . . . . . . . . . . . . 38 3.2.1 KaŚdă funkcia je ⌊^{n−1}_2 ⌋-privătna . . . . . . . . . . . . . . . . . 38 3.2.2 Hierarchia privătnosti mă prăve ⌈^{n+1}_2 ⌉ tried . . . . . . . . . . 40 3.3 Bibliogra˛a a Čalĺie smery . . . . . . . . . . . . . . . . . . . . . . . . 42 3.3.1 Hierarchie mnohočĞastnąckej privătnosti . . . . . . . . . . . . 43 3.3.2 Ůloha randomizăcie v mnohočĞastnąckych privătnych vŸpoĞtoch, komunikaĞnă a kolovă zloŚitos§ . . . . . . . . . . . . . . 44 3.3.3 RedukovateŇnos§ a čplnĆ funkcie . . . . . . . . . . . . . . . . . 46

OBSAH 2

3.3.4 Privătne vŸpoĞty nad spoĞątateŇnŸmi domĆnami . . . . . . . . 46 3.3.5 Aplikăcie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48 Zăver 52

Literatčra 53

A SchĆmy pre zdieŇanie tajomstva 56 A.1 Shamirova schĆma pre zdieŇanie tajomstva . . . . . . . . . . . . . . . 56 A.1.1 Distribčcia tajomstva . . . . . . . . . . . . . . . . . . . . . . . 57 A.1.2 Rekonĺtrukcia tajomstva . . . . . . . . . . . . . . . . . . . . . 57 A.1.3 Vlastnosti Shamirovej schĆmy . . . . . . . . . . . . . . . . . . 57 A.2 PoĞątanie nad podielmi tajomstva . . . . . . . . . . . . . . . . . . . . 58 A.2.1 SĞątanie nad podielmi tajomstva . . . . . . . . . . . . . . . . . 58 A.2.2 Năsobenie nad podielmi tajomstva . . . . . . . . . . . . . . . 59 A.3 Bibliogra˛a . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 61

Ůvod

Alica a Bob sč milionări a chcč zisti§, kto z nich je bohatĺą. SčĞasne si ale navzăjom nechcč prezradi§, kto vlastne akŸ veŇkŸ majetok vlastną. Vo vĺeobecnosti măme n hrăĞov, ktorą chcč vypoĞąta§ hodnotu danej funkcie f(x_1, . . . , x_n), priĞom kaŚdŸ z hrăĞov vlastną jeden zo vstupov. Prirodzene, hrăĞi si nechcč navzăjom prezradi§ svoje vstupy. Tento problĆm nazŸvame problĆmom privătnych vŸpoĞtov.

Ůlohou tejto diplomovej prăce je poda§ prehŇad o rieĺeną tohto problĆmu pomocou informaĞno-teoretickŸch metćd. To znamenă, Śe Śiadny z hrăĞov sa nielenŚe nesmie priamo dozvedie§ Śiadnu informăciu o vstupe spoluhrăĞa, ale takăto informăcia nesmie by§ z pre neho prąstupnŸch čdajov ani len teoreticky vypoĞątateŇnă. InformaĞnoteoretickŸ prąstup k tomuto problĆmu prvŸkrăt jasne de˛novali v roku 1988 (nezăvisle) Chaum, CrĆpeau a Damgard v [13] a Ben-Or, Goldwasser a Wigderson v [6]. Dovtedy sa tieto problĆmy skčmali z kryptogra˛ckĆho hŇadiska pouŚitąm kryptogra˛ckŸch metćd, ako sč kćdovanie verejnŸm kŇčĞom, bit-commitment schĆmy a pod. (viČ. napr. [32]).

Prăcu sme rozdelili na niekoŇko kapitol.

Kapitola 1. Kryptogra˛a a privătne vŸpoĞty. V kapitole uvedieme problĆm privătnych vŸpoĞtov v kontexte kryptogra˛e. Pokčsime sa naĞrtnč§ motivăciu privătnych vŸpoĞtov, rozdeli§ vŸskum privătnych vŸpoĞtov na niekoŇko oblastą podŇa zamerania a pouŚitŸch modelov a na zăver presne vymedzi§ oblas§, ktorej sa venuje tăto diplomovă prăca.

Kapitola 2. DvojčĞastnącke privătne protokoly. Uvedieme model dvojčĞastnąckych bezpodmieneĞne privătnych vŸpoĞtov a pojem privătnosti funkcie. Zaoberăme sa charakterizăciou privătnych funkcią, komunikaĞnou a kolovou zloŚitos- §ou privătnych funkcią a člohou randomizăcie.

Kapitola 3. MnohočĞastnącke privătne protokoly. PodobnŸm spŞsobom ako v kapitole 2 zavădzame model mnohočĞastnąckych bezpodmieneĞne privătnych vŸpoĞtov a pojem t-privătnosti funkcie. Ěalej sa zaoberăme hierarchiami privătnosti funkcią.

Prąloha A. SchĆmy pre zdieŇanie tajomstva. Zavădzame tzv. schĆmy pre zdie- Ňanie tajomstva, ktorĆ majč veŇkŸ vŸznam hlavne pri konĺtrukcii protokolov v kapitole 3.

Aj keČ ide o prăcu z vĎĞĺej Ğasti kompilaĞnĆho charakteru, podarilo sa năm dosiahnu§ niektorĆ ĞiastkovĆ vŸsledky. Zvlăĺ§ si cenąme pŞvodnĆho konĺtrukĞnĆho dŞkazu

ŮVOD 4

tvrdenia 2.11 v kapitole 2, ktorŸ năm dăva pre ŇubovoŇnč privătnu funkciu optimălny (vzhŇadom na poĞet kŞl komunikăcie) protokol na jej privătny vŸpoĞet. Predchădzajčce dŞkazy toto tvrdenie dokazovali sporom.

OznaĞenia a ĺtruktčra kapitol

V texte tejto prăce pouŚąvame niekoŇko typogra˛ckŸch oznaĞeną, ktorĆ si povaŚujeme za povinnos§ vysvetli§.

NiektorĆ Ğasti textu sč vysădzanĆ menĺąm pąsmom v zčŚenom formăte strany (ako tento odstavec). TakĆto Ğasti textu predstavujč prąpravu (pomocnĆ tvrdenia a ich dŞkazy) ku tvrdeniu, ktorĆ nasleduje bezprostredne po skonĞeną tohoto čseku. V texte sme radĺej volili uvedenie pomocnŸch tvrdeną a ich dŞkazov pred hlavnŸm tvrdenąm namiesto (v niektorŸch prăcach obvyklĆho) viacčrovďovĆho vnărania dŞkazov (formulăcia a dŞkaz pomocnĆho tvrdenia priamo vo vnčtri dŞkazu hlavnĆho tvrdenia). PovaŚovali sme za povinnos§ ĞitateŇa na takĆto pasăŚe zvlăĺ§ upozorni§, keČŚe vĎĞĺinou je ich motivăcia jasnă aŚ priamo z dŞkazu hlavnĆho tvrdenia.

U hlavnŸch tvrdeną uvădzame v zătvorke cităciu na prăcu. Ak je dŞkaz tvrdenia motivovanŸ inou prăcou, je cităcia uvedenă aj v zătvorke za slovom dŞkaz. Pre oznaĞenie pŞvodnŸch tvrdeną pouŚąvame znaĞku [*].

Na konci niektorŸch kapitol mŞŚe ĞitateŇ năjs§ Ğas§ "Bibliogra˛a a Čalĺie smery", kde uvădzame prăce, z ktorŸch sme Ğerpali pri pąsaną kapitoly a takisto uvădzame aj Čalĺie smery vŸskumu a prąpadnĆ otvorenĆ problĆmy.

Kapitola 1

Kryptogra˛a a privătne vŸpoĞty

Kryptogra˛u od nepamĎti spăjame s dvoma pouŚąvateŇmi, Alicou a Bobom, ktorą si navzăjom neustăle telefonujč a snaŚia sa tŸmto spŞsobom vyrieĺi§ vĺetky svoje problĆmy, ako je podpisovanie kontraktov, autentickă komunikăcia, privătna komunikăcia, dŞkazy s nulovou vedomos§ou a pod. Aby to nemali takĆ jednoduchĆ, v telefćnnej čstredni pracuje Eva, ktoră ich telefćnnu linku neustăle odpoĞčva a robą im mnoŚstvo Čalĺąch zlŸch vecą.

Dnes sč Alica, Bob a dokonca aj Eva pouŚąvateŇmi internetu a sč sčĞas§ou skupiny n pouŚąvateŇov, ktorą sa prostrednąctvom tejto poĞątaĞovej siete snaŚia poĞąta§ hodnoty rŞznych funkcią. Pritom kaŚdŸ z nich chce utaji§ svoje vlastnĆ čdaje. ProblĆmy, ktorĆ naĺich n pouŚąvateŇov obvykle rieĺi, sč naprąklad:

VoŇby prostrednąctvom internetu. VoliĞi chcč ma§ moŚnos§ overi§, Śe ich hlasy boli sprăvne spoĞątanĆ, a to bez toho, aby prezradili, ako vlastne volili. Chcč hlasova§ nezăvisle, chcč vylčĞi§ akčkoŇvek moŚnos§ vzăjomnĆho donucovania. A organizători volieb chcč ma§ istotu, Śe sa volieb zčĞastnia iba oprăvneną voliĞi.

ElektronickĆ verejnĆ sč§aŚe. NiekoŇko uchădzaĞov sa uchădza o kontrakt prostrednąctvom siete, najniŚĺia ponuka kontrakt ząskava. Ponuky majč zosta§ utajenĆ a opĎ§ mă by§ vylčĞenă moŚnos§ ovplyvďovania.

SpoloĞnĆ databăzovĆ vŸpoĞty. NiekoŇko databăz by malo poĞąta§ dotazy tŸkajčce sa dăt uloŚenŸch v tŸchto databăzach, a to bez toho, aby si databăzy navzăjom prezrădzali svoje dăta.

Privătny a bezpeĞnŸ prąstup k databăze. PouŚąvateŇ chce vyhodnocova§ dotazy bez toho, aby databăzovŸ operător mohol zisti§, na Ğo sa vlastne pouŚąvateŇ pŸtal. A databăzovŸ operător nechce, aby sa pouŚąvateŇ dozvedel viac, ako odpoveČ na dotaz, ktorŸ poloŚil.

SpoloĞnĆ podpisy. Skupina pouŚąvateŇov chce digitălne podpisova§ dokumenty, ale iba v prąpade, Śe vĺetci pouŚąvatelia (resp. vĎĞĺina, alebo podmnoŚina danej veŇkosti) sčhlasia.

KAPITOLA 1. KRYPTOGRAFIA A PRIVŔTNE VİPOĂTY 6

SpoloĞnĆ zdieŇanie dăt. Skupina pouŚąvateŇov chce uloŚi§ dăta takŸm spŞsobom, aby mohli tieto dăta rozkćdova§ iba v prąpade, Śe s tŸm vĺetci (resp. vĎĞĺina, alebo podmnoŚina danej veŇkosti) sčhlasia.

UvedenĆ problĆmy sč ĺpeciălnym prąpadom problĆmu mnohočĞastnąckych vŸpoĞtov: n čĞastnąkov v distribuovanej sieti chce vypoĞąta§ funkciu n argumentov, priĞom kaŚdŸ z čĞastnąkov vlastną jeden zo vstupov. Popri tom chceme, aby vypoĞątanŸ vŸsledok bol korektnŸ a aby komunikăcia neposkytovala čĞastnąkom (resp. skupine čĞastnąkov) Čalĺie informăcie, ktorĆ nemŞŚu vypoĞąta§ zo svojich vstupov a z vŸstupov.

V ideălnom prąpade vĺetci čĞastnąci postupujč podŇa danĆho protokolu, nesnaŚia sa zisti§ informăcie o vstupoch ostatnŸch čĞastnąkov a nesnaŚia sa ovplyvni§ voŇbu ich vstupov. KeČ sa čĞastnąk zaĞne sprăva§ inŸm spŞsobom, povaŚujeme jeho sprăvanie za nepriateŇskĆ. Literatčra sa zaoberă niekoŇkŸmi druhmi takĆhoto nepriateŇskĆho sprăvania, priĞom sa snaŚą năjs§ protokoly, ktorĆ budč voĞi takĆmuto sprăvaniu odolnĆ.

Pasąvne nepriateŇskĆ sprăvanie je sprăvanie skupiny niekoŇkŸch pouŚąvateŇov siete, ktorą sa zčĞastďujč na komunikăcii, priĞom sa riadia predpąsanŸm protokolom. Okrem toho si vĺak navzăjom mŞŚu prezrădza§ svoje vstupy a informăcie ząskanĆ poĞas komunikăcie, navyĺe pred zaĞatąm komunikăcie mŞŚu voli§ svoje vstupy spoloĞne (nie nezăvisle). CieŇom takejto skupiny je ząska§ informăcie o vstupoch ostatnŸch hrăĞov.

Byzantąnske nepriateŇskĆ sprăvanie je sprăvanie skupiny niekoŇkŸch pouŚąvate- Ňov, ktorą sa zčĞastďujč na komunikăcii, ale nepostupujč podŇa predpąsanĆho protokolu. CieŇom takejto skupiny mŞŚe by§ ząskanie informăcie o vstupoch ostatnŸch čĞastnąkov, prąpadne zamedzenie sprăvneho dokonĞenia priebehu protokolu.

MobilnĆ nepriateŇskĆ sprăvanie je pasąvne alebo byzantąnske sprăvanie, priĞom v kaŚdom kroku komunikăcie (predpokladăme synchrćnny model komunikăcie) sa takto sprăva ină skupina nanajvŸĺ t hrăĞov.

Donucovacie nepriateŇskĆ sprăvanie je sprăvanie, kde sa jeden alebo niekoŇko hrăĞov snaŚą prinčti§ ostatnŸch hrăĞov, aby svoje vstupy zvolili nejakŸm konkrĆtnym spŞsobom. Toto sprăvanie sa uvaŚuje obvykle v kontexte elektronickŸch volieb.

Takisto bolo v literatčre uvaŚovanŸch mnoho parametrov siete, pouŚitej pre komunikăciu hrăĞov, ako sč naprąklad topolćgia siete, Ğasovanie siete (synchrćnny resp. asynchrćnny model), bezpeĞnostnă čroveď jednotlivŸch kanălov (bezpeĞnĆ, neodpo- ĞčvateŇnĆ kanăly alebo verejnĆ kanăly), existencia broadcast kanălov. DŞleŚitč člohu hrajč aj vŸpoĞtovĆ moŚnosti jednotlivŸch hrăĞov | sč tieto obmedzenĆ (napr. na triedu BP P vŸpoĞtov^1) alebo sa predpokladă neobmedzenă vŸpoĞtovă sila. Vo vĺeobecnosti vŸsledky moŚno rozdeli§ do dvoch tried:

1PravdepodobnostnĆ polynomiălne vŸpoĞty s ohraniĞenou chybou (menĺou ako^1_2 ).

KAPITOLA 1. KRYPTOGRAFIA A PRIVŔTNE VİPOĂTY 7

1. VŸsledky, ktorĆ kladč vŸpoĞtovĆ ohraniĞenia na jednotlivŸch hrăĞov (predpokladă sa existencia jednosmernŸch funkcią, resp. problĆmov, ktorĆ nemoŚno rieĺi§ v danom vŸpoĞtovom ohraniĞeną) a vo vĺeobecnosti nepredpokladajč bezpeĞnos§ kanălov. TakŸto prąstup budeme nazŸva§ kryptogra˛ckŸ a navrhnutĆ protokoly budč vŸpoĞtovo privătne.

2. VŸsledky, ktorĆ kladč fyzickĆ obmedzenia, ako napr. poŚiadavka bezpeĞnosti kanălov, na druhej strane vĺak nekladč Śiadne vŸpoĞtovĆ ohraniĞenia. To znamenă, Śe komunikăcia nesmie v koneĞnom dŞsledku nies§ Śiadnu (ani kćdovanč) informăciu o vstupoch jednotlivŸch hrăĞov okrem tej, ktorč moŚno odvodi§ aj z hodnoty samotnej funkcie. Tento prąstup budeme nazŸva§ informaĞnoteoretickŸ a navrhnutĆ protokoly budč bezpodmieneĞne privătne.

Prąklad: UvaŚujme nasledujčci problĆm. Alica a Bob sč dvaja milionări a chcč vedie§, kto z nich je bohatĺą. Alica mă i milićnov, Bob mă j milićnov 1 ≤ i, j ≤ 10. Potrebujeme teda protokol, ktorŸ rozhodne, Ği i < j. Navyĺe sa hrăĞi z priebehu protokolu nesmč dozvedie§ Śiadnu (ani ĞiastoĞnč) informăciu o vstupe druhĆho hrăĞa (samozrejme okrem samotnĆho vŸsledku).

Kryptogra˛ckŸ prąstup. Predpokladajme, Śe Alica a Bob mŞŚu poĞąta§ iba funkcie z BP P . Nech N je nejakĆ veŇkĆ celĆ Ğąslo, nech Čalej M je mnoŚina vĺetkŸch nezăpornŸch N-bitovŸch celŸch Ğąsel a Q_N je mnoŚina vĺetkŸch bijekcią z mno- Śiny M na mnoŚinu M. Nech Čalej Alica vybrala z Q_N dvojicu funkcią E_a a D_a takŸch, Śe E_a = D^{−1}_a . Funkciu E_a Alica zverejną (nazveme ju verejnŸ kŇčĞ), funkciu D_a vĺak bude pozna§ iba Alica. Protokol bude vyzera§ takto (podrobnejĺą popis viČ. [32]):

1. Bob zvolą năhodnĆ N-bitovĆ celĆ Ğąslo x a vypoĞąta k = E_a(x). 2. Bob poĺle Alici Ğąslo k − j + 1.

3. Alica vypoĞąta hodnoty y_u = D_a(k − j + u) pre u = 1, 2, . . . , 10. 4. Alica vyberie năhodnĆ^N_2 -bitovĆ prvoĞąslo p a vypoĞąta z_u = y_u (mod p) pre u = 1, 2, . . . , 10. Tento krok opakuje, aŚ kŸm neplatą pre ŇubovoŇnĆ i, j (z_i − z_j) mod p ≥ 2.

5. Alica poĺle Bobovi prvoĞąslo p a nasledujčcu postupnos§ Ğąsel:

z_1, z_2, . . . , z_i, (z_{i+1} + 1) mod p, . . . , (z_{10} + 1) mod p

6. Bob sa pozrie na j-te Ğąslo. Ak sa toto Ğąslo rovnă x mod p, potom i ≥ j, inak i < j.

7. Bob oznămi vŸsledok Alici.

Je jasnĆ, Śe tento protokol korektne odpovie na otăzku, kto je bohatĺą. Kryptogra˛ckč privătnos§ tohto protokolu rozoberă Yao v [32] (hlavnŸm problĆmom je ukăza§, Śe Bob nemŞŚe vypoĞąta§ Śiadnu informăciu o Alicinom vstupe v danom vŸpoĞtovom ohraniĞeną).

KAPITOLA 1. KRYPTOGRAFIA A PRIVŔTNE VİPOĂTY 8

InformaĞno-teoretickŸ prąstup. V tomto prąpade nemŞŚeme pouŚi§ techniky kćdovania verejnŸm kŇčĞom, ani Čalĺie podobnĆ kryptogra˛ckĆ techniky. Komunikăcia v tomto prąpade nesmie nies§ Śiadnu Čalĺiu informăciu, okrem tej, ktorč moŚno odvodi§ z vŸstupu protokolu. V kapitole 1 dokăŚeme, Śe protokol s po- ŚadovanŸmi vlastnos§ami pre milionărsky problĆm v dvojčĞastnąckom modeli neexistuje. V kapitole 2 uvedieme rieĺenie milionărskeho problĆmu vo viacč- Ğastnąckom modeli.

Nie je v naĺich moŚnostiach zaobera§ sa v tejto prăci problĆmom privătnych vŸpoĞtov v celej jeho ĺąrke. Predmetom tejto prăce je nasledujčci model:

• InformaĞno-teoretickŸ prąstup k privătnym vŸpoĞtom, t.j. bezpodmieneĞne privătne vŸpoĞty.

• Synchrćnny model komunikăcie. KaŚdă dvojica čĞastnąkov je spojenă bezpeĞnŸm komunikaĞnŸm kanălom.

• Pripčĺ§ame iba pasąvne nepriateŇskĆ sprăvanie.

Kapitola 2

DvojčĞastnącke privătne protokoly

Tăto kapitola sa venuje dvojčĞastnąckemu modelu privătnych vŸpoĞtov tak, ako sme ho vymedzili v kapitole 1. NajskŞr zavedieme komunikaĞnŸ model, pojem protokolu a zloŚitostnĆ charakteristiky protokolov. Ěalej zavedieme pojem privătnosti protokolu a funkcie.

V Čalĺej Ğasti sa budeme zaobera§ kombinatorickou charakterizăciou privătnych funkcią. Mimo inĆ navrhneme konĺtrukciu, ktorou k ŇubovoŇnej privătnej funkcii zostrojąme prąsluĺnŸ deterministickŸ privătny protokol. NeskŞr ukăŚeme, Śe takto zostrojenŸ protokol je aj optimălny vzhŇadom na kolovč zloŚitos§.

V poslednej Ğasti kapitoly ukăŚeme, Śe prąpadnĆ pouŚitie randomizovanŸch protokolov neprinăĺa v dvojčĞastnąckom modeli niĞ novĆ a ukăŚeme, Śe naĺa de˛nącia (slabă privătnos§) a de˛nącia vyskytujčca sa v niektorŸch inŸch prăcach (silnă privătnos§) urĞuje rovnakč triedu funkcią.

Na zăver prinăĺame bibliogra˛u uvedenŸch vŸsledkov a prehŇad Čalĺąch smerov vŸskumu.

2.1 De˛nącie a model

2.1.1 KomunikaĞnŸ model

Nech je dană funkcia f : D_X × D_Y → H, priĞom D_X , D_Y a H sč koneĞnĆ mnoŚiny. UvaŚujme dvoch hrăĞov X a Y , ktorą chcč vypoĞąta§ hodnotu funkcie f(x, y) pre x ∈ D_X a y ∈ D_Y . ProblĆm je v tom, Śe hrăĞ X poznă iba hodnotu x a hrăĞ Y iba hodnotu y. HrăĞi preto musia medzi sebou komunikova§. Pre zvŸĺenie prehŇadnosti popąĺeme model komunikăcie najskŞr neformălne a potom tento prąstup zformalizujeme.

V tejto kapitole budeme uvaŚova§ deterministickĆ a randomizovanĆ protokoly. DeterministickŸ protokol je algoritmus, podŇa ktorĆho hrăĞi navzăjom komunikujč pri vŸpoĞte funkcie. VŸpoĞet prebieha v kolăch. V kaŚdom kole prăve jeden z hrăĞov poĺle druhĆmu sprăvu (t.j. binărny re§azec). Nech t_l je postupnos§ sprăv poslanŸch hrăĞmi v prvŸch l kolăch (pre nejakŸ vstup (x, y)). Protokol musą na zăklade t_l jednoznaĞne urĞi§:

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 10

• Ği vŸpoĞet konĞą;

• ak vŸpoĞet konĞą, musą urĞova§ hodnotu vypoĞątanč protokolom;

• ak vŸpoĞet nekonĞą, musą urĞova§

{ ktorŸ hrăĞ je v kole l + 1 na §ahu, { sprăvu, ktorč poĺle hrăĞ, ktorŸ je v kole l + 1 na §ahu; tăto sprăva je jednoznaĞne urĞenă vstupom hrăĞa, ktorŸ je na §ahu, a postupnos§ou t_l.

Navyĺe budeme pre kaŚdĆ kolo l poŚadova§, aby sprăvy, ktorĆ mŞŚu by§ zaslanĆ v l-tom kole, boli bezpre˛xovĆ; presnejĺie, ak t_l (resp. t^′_l) je postupnos§ sprăv zaslanŸch v prvŸch l kolăch vŸpoĞtu na vstupe (x, y) (resp. na vstupe (x^′, y^′)) a t_l a t^′_l sa zhodujč v prvŸch l − 1 Ğlenoch, potom l-tă sprăva v t_l nie je vlastnŸm pre˛xom l-tej sprăvy v t^′_l. TŸmto spŞsobom docielime, Śe ak napąĺeme sprăvy za seba tak, ako boli postupne vysielanĆ v prvom, druhom, tre§om, atČ. kole, dostaneme re§azec, ktorŸ moŚno jednoznaĞne rozloŚi§ na jednotlivĆ sprăvy. TakŸto re§azec budeme nazŸva§ transkript.

RandomizovanĆ protokoly sč vlastne deterministickĆ protokoly, v ktorŸch povoląme obom hrăĞom navyĺe pri rozhodnutiach hădza§ mincou. Formălnejĺie povedanĆ, kaŚdŸ hrăĞ mă okrem svojho vstupu pri rozhodovaną k dispozącii aj (potenciălne nekoneĞnč) postupnos§ năhodnŸch bitov a sprăva, ktorč posiela hrăĞ v (l + 1)-vom kole je jednoznaĞne urĞenă jeho vstupom, jeho postupnos§ou năhodnŸch bitov a postupnos§ou t_l.

S pouŚitąm randomizovanŸch protokolov vĺak vyvstăva otăzka, Ğo vlastne je vŸsledkom protokolu. KŸm u deterministickŸch protokolov bol vŸsledok urĞenŸ iba vstupmi x a y jednotlivŸch hrăĞov, u randomizovanŸch protokolov sa mŞŚe sta§, Śe protokol urĞuje pre konkrĆtne x a y viacero moŚnŸch rŞznych vŸstupov. V takomto prąpade bude vŸstupom protokolu hodnota, pre ktorč je pravdepodobnos§ (poĞątană cez vĺetky moŚnĆ kombinăcie năhodnŸch bitov) vĎĞĺia ako^1_2 . Ak takă neexistuje, potom vŸstup bude nede˛novanŸ.

Formălny model

Uvedenč predstavu mŞŚeme zhrnč§ do de˛nącią, ktorĆ presnejĺąm spŞsobom vyjadrujč vyĺĺie uvedenĆ myĺlienky:

De˛nącia 2.1 Protokol ˝ je usporiadană ĺtvorica funkcią (u, m_X, m_Y , v), priĞom:

u(t) je funkcia s oborom hodnŞt {∅, X, Y }, priĞom t ∈ {0, 1}^∗

m_X (t, x, r_X) je funkcia de˛novană prăve ak u(t) = X, priĞom t ∈ {0, 1}^∗, x je vstup hrăĞa X a r_X je postupnos§ năhodnŸch bitov pre hrăĞa X. Hodnota funkcie urĞuje sprăvu, ktorč mă posla§ hrăĞ X, ak t je zre§azenie sprăv vyslanŸch v predchădzajčcich kolăch. Navyĺe musą plati§:

• Oborom hodnŞt funkcie je {0, 1}^+.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 11

• Ak M_X (t) oznaĞąme mnoŚinu vĺetkŸch moŚnŸch hodnŞt m_X pre danĆ t a vĺetky moŚnĆ x a r_X, potom M_X (t) musą by§ bezpre˛xovă (t.j. v M_X (t) sa nevyskytujč takĆ dve sprăvy, Śe jedna je vlastnŸm pre˛xom druhej).

• Pre kaŚdĆ konkrĆtne t a x je m_X zăvislă iba od koneĞnĆho poĞtu bitov z r_X .

m_Y (t, y, r_Y ) je de˛novană prăve ak u(t) = Y , jej hodnota je de˛novană obdobne ako m_X.

v(t) je de˛novană prăve ak u(t) = ∅, priĞom t ∈ {0, 1}^∗ je zre§azenie sprăv vyslanŸch v predchădzajčcich kolăch. Hodnota funkcie urĞuje vŸsledok protokolu.

De˛nącia 2.2 Nech ⊢_{(rX ,rY )} je relăcia de˛novană nasledujčcim predpisom: (t, x, y) ⊢_{(rX,rY )} (t · m, x, y), prăve ak:

• u(t) = X a sčĞasne m_X(t, x, r_X) = m,

• alebo u(t) = Y a sčĞasne m_Y (t, y, r_Y ) = m.

Tranzitąvny uzăver relăcie ⊢_{(rX,rY )} oznaĞme ⊢^∗_{(rX,rY )}.

OznaĞenie 2.3 Prăzdny re§azec budeme oznaĞova§ znakom ϵ. V Čalĺom texte, ak nepovieme inak, budeme t_l oznaĞova§ re§azec, ktorŸ vznikol zre§azenąm l sprăv. Ak navyĺe pre danĆ x ∈ D_X a y ∈ D_Y bude existova§ r_X a r_Y takĆ, Śe (ϵ, x, y) ⊢^∗_{(rX ,rY )} (t_l, x, y), potom tento re§azec budeme nazŸva§ transkriptom prvŸch l sprăv.

Ak pre danĆ x ∈ D_X a y ∈ D_Y a re§azec t bude existova§ r_X a r_Y , pre ktorĆ (ϵ, x, y) ⊢^∗_{(rX ,rY )} (t, x, y) a sčĞasne u(t) = ∅, potom t budeme nazŸva§ transkriptom protokolu pre x, y.

De˛nącia 2.4 Ak ˝ = (u, m_X, m_Y , v) je protokol, priĞom funkcie m_X resp. m_Y nezăvisia od parametra r_X resp. r_Y , potom protokol ˝ je deterministickŸ. V opaĞnom prąpade je protokol randomizovanŸ.

U deterministickŸch protokolov budeme zjednoduĺene pąsa§ ⊢ namiesto ⊢_{(rX,rY )} a takisto ⊢^∗ namiesto ⊢^∗_{(rx,rY )}.

Poznămka: Na zăklade vyĺĺie uvedenŸch de˛nącią moŚno pre deterministickĆ protokoly Ňahko zade˛nova§ pojmy ako "vŸsledok protokolu pre danĆ x, y", alebo jednoznaĞne urĞi§ transkript protokolu pre danĆ x a y. V prąpade randomizovanŸch protokolov vĺak pri pokuse o priamoĞiaru de˛nąciu narăŚame na nutnos§ de˛nova§ vŸsledok protokolu, ako aj transkript protokolu pre x a y ako năhodnč premennč. Ako ĺpeciălny prąpad dostăvame potom de˛nącie pre deterministickĆ protokoly.

OznaĞme P r(t_l|x, y, s_X, s_Y ) pravdepodobnos§ transkriptu t_l prvŸch l sprăv v protokole, priĞom hrăĞi majč vstupy x ∈ D_X , y ∈ D_Y a s_X ∈ {0, 1}^∗, s_Y ∈ {0, 1}^∗ sč

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 12

zaĞiatky postupnostą năhodnŸch bitov r_X a r_Y . Potom Ňahko nahliadneme, Śe platą:

P r(t_l|x, y, s_X, s_Y ) =

0, ak neexistuje r_X , r_Y ∈ {0, 1}^∞ takĆ, Śe s_X je pre˛x r_X, s_Y je pre- ˛x r_Y a sčĞasne (ϵ, x, y) ⊢^∗_{(rX ,rY )} (t_l, x, y) 1, ak pre vĺetky r_X , r_Y ∈ {0, 1}^∞ takĆ, Śe s_X je pre˛x r_X, s_Y je pre˛x r_Y platą (ϵ, x, y) ⊢^∗_{(rX ,rY )} (t_l, x, y) 1 4 ∑ u_X ∈{0,1},u_Y ∈{0,1} P r(tl|x, y, sX · uX, sY · uY ), inak.

Uvedomme si, Śe vyĺĺie uvedenŸm vz§ahom je P r(t_l|x, y, s_X, s_Y ) jednoznaĞne urĞenă. Pre ŇubovoŇnŸ transkript t_l a pre danĆ x, y moŚno zhora odhadnč§ konĺtantou, ktorŸ poslednŸ bit sa v r_X resp. v r_Y protokol vyuŚąva pre rozhodovanie (keČŚe v kaŚdom kole sa vyuŚije iba koneĞnŸ poĞet bitov). Z toho ale vyplŸva, Śe pre dostatoĞne dlhĆ s_X a s_Y bude P r(t_l|x, y, s_X, s_Y ) ∈ {0, 1}. OznaĞenie 2.5 ([*]) Pre ŇubovoŇnŸ transkript prvŸch l sprăv t_l a danĆ x ∈ D_X , y ∈ ∈ D_Y , oznaĞme pravdepodobnos§ priebehu protokolu podŇa t_l pri vstupoch x a y takto^1: P r(t_l|x, y) = P r(t_l|x, y, ϵ, ϵ) Poznămka: MoŚno sa zdă, Śe horeuvedenă de˛nącia je prąliĺ zloŚită pre naĺe potreby. SkutoĞne, pre veŇkč Ğas§ protokolov (hlavne koneĞnŸch) by bolo moŚnĆ rozdelenie pravdepodobnosti de˛nova§ podstatne jednoduchĺąm spŞsobom.

Naĺim cieŇom vĺak bolo podchyti§ aj niektorĆ Čalĺie typy protokolov. UveČme (v neformălnom zăpise) protokol pre funkciu XOR nad jednoduchŸmi bitmi:

1. HrăĞ X hodą mincou a poĺle vŸsledok hodu (0 alebo 1) hrăĞovi Y .

2. Ak hrăĞ Y dostane sprăvu 0, poĺle hrăĞovi X sprăvu 0 a protokol pokraĞuje opĎ§ od bodu 1.

3. V opaĞnom prąpade hrăĞ Y poĺle hodnotu svojho vstupu (0 alebo 1) hrăĞovi X, tento spoĞąta vŸsledok a oznămi ho (opĎ§ sprăva 0 alebo 1) hrăĞovi Y .

Tento protokol mă niekoŇko neprąjemnŸch vlastnostą:

• Napriek tomu, Śe protokol nemusą v niektorŸch prąpadoch skonĞi§, pravdepodobnos§ jeho skonĞenia je 1.

• PoĞet năhodnŸch bitov pouŚitŸch protokolom nemoŚno ohraniĞi§.

1Ak by sme Čalej urĞili rozdelenie pravdepodobnosti na D_X × D_Y , mohli by sme pomocou vz§ahu pre podmienenč pravdepodobnos§ vypoĞąta§ pravdepodobnos§, Śe si hrăĞ X vyberie vstup x, hrăĞ Y vstup y a Śe komunikăcia bude prebieha§ podŇa transkriptu t_l takto: P r(t_l, x, y) = = P r(t_l|x, y)P r(x, y). VŸsledky uvedenĆ v Čalĺom texte vĺak nie sč zăvislĆ od konkrĆtneho rozdelenia pravdepodobnosti na D_X × D_Y .

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 13

• Pre ŇubovoŇnĆ ϵ > 0 existuje transkript, ktorŸ mă v naĺom protokole niŚĺiu pravdepodobnos§.

Odteraz budeme ku protokolom pristupova§ vŸhradne cez pravdepodobnostnč charakterizăciu zavedenč v predchădzajčcej de˛nącii. K dobudovaniu tohoto pohŇadu je vĺak potrebnĆ zavies§ niekoŇko Čalĺąch oznaĞeną.

Nech t_l = t_{l−1} · m_l, priĞom m_l je poslednă sprăva vyslană v t_l, nech P r(t_{l−1}|x, y) ≠ ≠ 0; potom: P r(m_l|x, y, t_{l−1}) = P r(t_l|x, y) P r(t_{l−1}|x, y) . Ak teraz:

sprăva m_l bola posielană hrăĞom X, potom (vzhŇadom k tomu, Śe funkcia m_X nezăvisą od y), mŞŚeme pąsa§: P r(t_l|x, y) = P r(m_l|x, t_{l−1})P r(t_{l−1}|x, y) sprăva m_l bola posielană hrăĞom Y , potom podobne: P r(t_l|x, y) = P r(m_l|y, t_{l−1})P r(t_{l−1}|x, y) Zade˛nujme teraz pravdepodobnostnĆ rozdelenie vŸsledkov protokolu ˝. De˛nącia 2.6 ([*]) Nech je danŸ protokol ˝ = (u, m_X, m_Y , v). OznaĞme μ_a(x, y) pre x ∈ D_X , y ∈ D_Y a a ∈ H mnoŚinu transkriptov, pre ktorĆ je vŸsledkom protokolu a, t.j. μ_a(x, y) = {t|(∃r_X, r_Y )((ϵ, x, y) ⊢^∗_{(rX ,rY )} (t, x, y)∧ ∧ u(t) = ∅ ∧ v(t) = a) Potom A_Π(x, y) bude oznaĞova§ distribčciu pravdepodobnosti takto: P r(A_Π(x, y) = a) = ∑ t∈μa(x,y) P r(t|x, y) a zapisujeme tieŚ P r(A_Π = a|x, y). Uvedenč distribčciu budeme povaŚova§ za vŸsledok protokolu ˝ pre danĆ x, y.

De˛nącia 2.7 ([*]) Protokol ˝ poĞąta funkciu f : D_X × D_Y → H, ak pre kaŚdĆ x ∈ D_X , y ∈ D_Y platą: P r(A_Π = f(x, y)|x, y) > 1 2 Poznămka: U deterministickŸch protokolov moŚno zăpisy zjednoduĺi§. StaĞą si uvedomi§, Śe P r(t_l|x, y) = { 0, ak(ϵ, x, y) ⊬^∗ (t_l, x, y) 1, ak(ϵ, x, y) ⊢^∗ (t_l, x, y) a Čalej, ak protokol poĞąta funkciu f, potom P r(A_Π = f(x, y)|x, y) = 1 a budeme tieŚ pąsa§ A_Π(x, y) = f(x, y).

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 14

Protokoly ako stromy V niektorŸch prąpadoch budeme potrebova§ zapisova§ protokoly o nieĞo năzornejĺie, ako pomocou pravdepodobnostnŸch charakteristąk. V takom prąpade mŞŚeme protokol zapąsa§ pomocou stromu. Nasledujčce oznaĞenie si nekladie za člohu navrhnč§ zăpis, pomocou ktorĆho moŚno zapąsa§ prehŇadne vĺetky protokoly. Napriek tomu năm poskytne moŚnos§ prehŇadnĆho zăpisu dostatoĞne ĺirokĆho okruhu protokolov, aby sme mohli v tomto formăte uvădza§ potrebnĆ prąklady (stromy vlastne zodpovedajč protokolom, v ktorŸch sč posielanĆ iba jednobitovĆ sprăvy). OznaĞenie 2.8 Binărny strom predstavuje nejakŸ protokol ˝ = (u, m_X, m_Y , v), ak 1. V kaŚdom liste stromu sa nachădza hodnota,

2. V kaŚdom vnčtornom vrchole stromu sa nachădza podmienka, ktorej pravdivos§ zăvisą:

• buČ iba od hodnŞt vstupu x a vektora r_X, • alebo iba od hodnŞt vstupu y a vektora r_Y .

3. KaŚdă hrana je oznaĞenă 0 alebo 1.

Ak t je cesta od koreďa tohoto stromu k ŇubovoŇnĆmu vrcholu w, potom • ak w je list, potom u(t) = ∅ a v(t) je hodnota v tomto liste

• ak w je vrchol s podmienkou P zăvisiacou od x a r_X, potom u(t) = X a m_X(t, x, r_X) = 1, ak je P (x, r_X) splnenă, inak m_X(t, x, r_X) = 0.

• ak w je vrchol s podmienkou P zăvisiacou od y a r_Y , potom u(t) = Y a m_Y (t, y, r_Y ) = 1, ak je P (y, r_Y ) splnenă, inak m_Y (t, y, r_Y ) = 0.

Prąklad: UvaŚujme protokol pre vŸpoĞet funkcie XOR . HrăĞ X poĺle hrăĞovi Y v prvom kole hodnotu svojho vstupu a hrăĞ Y poĺle hrăĞovi X v druhom kole vŸsledok. Na obrăzku 2.1 vidąme tento protokol zakreslenŸ pomocou stromu.

Żpeciălne druhy protokolov De˛nącia 2.9 Protokol je explicitne oznamujčci, ak poslednă sprăva, vyslană protokolom je kćd vypoĞątanej hodnoty.

Je ŇahkĆ ukăza§, Śe pre ŇubovoŇnŸ protokol existuje explicitne oznamujčci protokol, ktorŸ poĞąta tč istč funkciu. Do protokolu staĞą prida§ jedinč sprăvu o veŇkosti ⌈log(|H|)⌉ oznamujčcu vŸslednč hodnotu.

De˛nącia 2.10 Protokol je striktne striedavŸ, ak ten istŸ hrăĞ nikdy neposiela dve po sebe nasledujčce sprăvy.

OpĎ§ vidąme, Śe nie je problĆmom tčto podmienku zabezpeĞi§. Triviălne moŚno zostroji§ takŸ protokol, Śe sprăvy, ktorĆ v pŞvodnom protokole jeden hrăĞ vysiela bezprostredne po sebe, budeme v novom protokole vysiela§ ako jednu sprăvu.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 15� x=1

y=1 y=0

0 1 0 1

0 1

0 1 0 1

Obrăzok 2.1: Strom, predstavujčci protokol pre vŸpoĞet funkcie XOR

2.1.2 Privătne protokoly a funkcie

Protokol je privătny, ak Śiadny hrăĞ nemŞŚe po skonĞeną vŸpoĞtu na zăklade transkriptu protokolu, svojho vstupu a vŸsledku vŸpoĞtu zisti§ Śiadnu informăciu o vstupe druhĆho hrăĞa. NeuvaŚujeme pri tom informăciu, ktorč hrăĞ mŞŚe zisti§ iba na zăklade svojho vstupu a vŸsledku vŸpoĞtu (teda bez toho, aby uvaŚoval transkript). Formălne zapąsanĆ:

De˛nącia 2.11 Protokol ˝ je privătny, ak platia nasledujčce podmienky:

1. Protokol skonĞą s pravdepodobnos§ou 1.^2

2. (Podmienka pre hrăĞa X) Pre ŇubovoŇnĆ y, y^′ ∈ D_Y a x ∈ D_X , pre ktorĆ f(x, y) = f(x, y^′), a pre ŇubovoŇnŸ transkript protokolu t: P r(t|x, y) = P r(t|x, y^′). 3. (Podmienka pre hrăĞa Y ) Pre ŇubovoŇnĆ x, x^′ ∈ D_X a y ∈ D_Y , pre ktorĆ f(x, y) = f(x^′, y), a pre ŇubovoŇnŸ transkript protokolu t: P r(t|x, y) = P r(t|x^′, y). Poznămka: V podmienke 1 bude pre năs v budčcnosti podstatnĆ, Śe pri jej splneną pre ŇubovoŇnŸ transkript t_l prvŸch l §ahov a pre ŇubovoŇnč dvojicu vstupov x ∈ D_X a y ∈ D_Y existuje transkript protokolu t takŸ, Śe P r(t|x, y) > 0 a sčĞasne t_l je pre˛xom t. Podmienka năm teda zaruĞuje, Śe sa v naĺom protokole nevyskytujč "slepĆ" vetvy, t.j. takĆ, ktorĆ nemŞŚu vies§ k vŸsledku.

2Touto podmienkou sa naĺa de˛nącia ląĺi od beŚnŸch de˛nącią privătnosti protokolov. Literatčra totiŚ obvykle uvaŚuje vŸhradne koneĞnĆ protokoly. Naĺim cieŇom bolo rozĺąri§ prąsluĺnĆ vŸsledky aj na potenciălne nekoneĞnĆ protokoly.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 16

Poznămka: Uvedomme si, Śe ak uvaŚujeme deterministickŸ protokol, podmienka privătnosti Śiada, aby sa v prąpade f(x, y) = f(x, y^′) (resp. f(x, y) = f(x^′, y)) transkripty zhodovali.

Aj keČ predchădzajčca de˛nącia je pomerne jasnă, mŞŚe sa zda§, Śe celkom nevystihuje pŞvodnŸ zămer. De˛nącia totiŚ vyŚaduje od protokolu, aby v urĞitŸch prąpadoch bola distribčcia pravdepodobnosti medzi jednotlivĆ transkripty rovnakă. V horeuvedenom kontexte sa vĺak zdă by§ logickejĺia ină podmienka (sformulujeme iba pre hrăĞa X): ak f(x, y) = f(x, y^′), potom pre ŇubovoŇnŸ transkript protokolu t: P r(y|t, x) = P r(y^′|t, x). UkăŚeme, Śe tieto dve podmienky sč za urĞitŸch podmienok ekvivalentnĆ.

Lema 2.1 ([*]) Predpokladajme rovnomernč distribčciu pravdepodobnosti na mno- Śinăch D_X a D_Y . Nech y, y^′ ∈ D_Y a x ∈ D_X , nech Čalej t je transkript protokolu ˝. Potom, ak f(x, y) = f(x, y^′) a P r(t|x) ≠ 0, potom podmienky 1 a 2 sč ekvivalentnĆ: 1. P r(t|x, y) = P r(t|x, y^′) 2. P r(y|x, t) = P r(y^′|x, t) DŞkaz: Z vlastnostą podmienenej pravdepodobnosti: P r(t|x, y) = P r(t, y|x) P r(y|x) = P r(y|x, t) P r(t|x) P r(y|x) Podobne, P r(t|x, y^′) = P r(y^′|x, t)^{P r(t|x)}_{P r(y|x)} . KeČŚe podŇa predpokladov P r(y|x) = = P r(y^′|x), dostăvame P r(t|x, y) = P r(t|x, y^′) ⇐⇒ P r(y|t, x) = P r(y^′|t, x) 2 Poznămka: Predpoklad rovnomernej distribčcie pravdepodobnosti na mnoŚinăch D_X a D_Y sme zaviedli iba pre čĞely predchădzajčcej lemy. Vo zvyĺku kapitoly nezăvadzame Śiadne ĺpeci˛ckĆ predpoklady ohŇadom distribčcie pravdepodobnosti na mnoŚinăch D_X a D_Y .

Poznămka: Vĺimnime si, Śe v prąpade funkcie XOR protokol, pri ktorom hrăĞ X poĺle svoj vstup hrăĞovi Y a hrăĞ Y svoj vstup hrăĞovi X, je privătny. Obaja hrăĞi si sące prezradia navzăjom svoje vstupy, vstup spoluhrăĞa je vĺak moŚnĆ vypoĞąta§ aj na zăklade vŸsledku.

De˛nącia 2.12 Funkcia je privătna, ak existuje privătny protokol ˝, ktorŸ ju poĞąta. Funkcia je deterministicky privătna, ak existuje takŸ deterministickŸ protokol.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 17

2.1.3 KomunikaĞnă a kolovă zloŚitos§

De˛nącia 2.13 KomunikaĞnă zloŚitos§ protokolu ˝ (oznaĞujeme C(˝)) je dŊŚka najdlhĺieho moŚnĆho transkriptu komunikăcie v protokole ˝. Ak protokol nie je koneĞnŸ, v tom prąpade pąĺeme C(˝) = ∞.

KomunikaĞnă zloŚitos§ funkcie f (oznaĞujeme C(f)) je minimum C(˝) pre vĺetky protokoly ˝, ktorĆ poĞątajč funkciu f.

Poznămka: Ak navyĺe zavedieme poŚiadavku, aby protokoly boli explicitne oznamujčce, zhorĺą sa komunikaĞnă zloŚitos§ funkcie nanajvŸĺ o log |H| bitov. PoŚiadavka striktnej striedavosti nemă vplyv na komunikaĞnč zloŚitos§.

De˛nącia 2.14 Kolovă zloŚitos§ protokolu ˝ (oznaĞujeme R(˝)) je najvĎĞĺą moŚnŸ poĞet sprăv, z ktorĆho sa mŞŚe sklada§ transkript v protokole ˝. Ak protokol nie je koneĞnŸ, v tom prąpade pąĺeme R(˝) = ∞.

Kolovă zloŚitos§ funkcie f (oznaĞujeme R(f)) je minimum R(˝) pre vĺetky protokoly ˝, ktorĆ poĞątajč funkciu f.

Poznămka: Prąpadnă poŚiadavka, aby protokol bol explicitne oznamujčci, alebo striktne striedavŸ, nemă vplyv na kolovč zloŚitos§.

De˛nącia 2.15 Privătna komunikaĞnă zloŚitos§ funkcie f (oznaĞujeme C_P (f)) je minimum C(˝) pre vĺetky privătne protokoly, ktorĆ poĞątajč funkciu f. Podobne, privătna kolovă zloŚitos§ funkcie f (oznaĞujeme R_P (f)) je minimum R(˝) pre vĺetky privătne protokoly, ktorĆ poĞątajč funkciu f.

2.2 Charakterizăcia privătnych funkcią

2.2.1 RozdeliteŇnos§ funkcią

V tejto podkapitole zavedieme pojem rozdeliteŇnosti funkcią. Ako neskŞr uvidąme, rozdeliteŇnĆ funkcie budč hra§ kŇčĞovč člohu pri charakterizăcii privătnych funkcią.

Poznamenajme, Śe funkciu f dvoch premennŸch nad koneĞnou domĆnou D_X × × D_Y moŚno chăpa§ aj ako maticu (f(x, y))_{x∈DX,y∈DY} . Vybranou podmaticou matice budeme rozumie§ maticu funkcie, ktoră je zčŚenąm funkcie f na de˛niĞnŸ obor D^′_X × × D^′_Y , kde D^′_X ⊆ D_X a D^′_Y ⊆ D_Y . V nasledujčcom texte budeme pojem funkcie a prąsluĺnej matice voŇne zamieďa§ a nebudeme na to zvlăĺ§ upozorďova§.

OznaĞenie 2.16 Nech je dană funkcia f : D_X × D_Y → H, priĞom D_X , D_Y a H sč koneĞnĆ. Nech Čalej X ⊆ D_X a Y ⊆ D_Y . Potom pre ŇubovoŇnĆ y ∈ D_Y oznaĞme f(X, y) := {f(x, y)|x ∈ X} a podobne pre ŇubovoŇnĆ x ∈ D_X bude f(x, Y ) : := {f(x, y)|y ∈ Y }. Teraz zavedieme pojmy riadkovej a stŊpcovej rozdeliteŇnosti.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 18

De˛nącia 2.17 (Riadkovă (stŊpcovă) rozdeliteŇnos§) Funkcia f je riadkovo rozdeliteŇnă, ak existuje rozklad mnoŚiny D_X na neprăzdne mnoŚiny P_1, . . . , P_n (priĞom n ≥ 2), priĞom pre ŇubovoŇnč dvojicu P_i, P_j (i ≠ j) platą: (∀y ∈ D_Y )(f(P_i, y) ∩ f(P_j , y) = ∅). Ak pre kaŚdĆ P_i oznaĞąme f_{Pi} zčŚenie funkcie f na de˛niĞnŸ obor P_i × D_Y potom hovorąme, Śe funkcia f je riadkovo rozdeliteŇnă na funkcie f_{P1} , . . . , f_{Pn} .

Podobne, funkcia f je stŊpcovo rozdeliteŇnă, ak existuje rozklad mnoŚiny D_Y na neprăzdne mnoŚiny P_1, . . . , P_n (priĞom n ≥ 2), priĞom pre ŇubovoŇnč dvojicu P_i, P_j (i ≠ j) platą: (∀x ∈ D_X )(f(x, P_i) ∩ f(x, P_j) = ∅). Ak pre kaŚdĆ P_i oznaĞąme f_{Pi} zčŚenie funkcie f na de˛niĞnŸ obor D_X × P_i potom hovorąme, Śe funkcia f je stŊpcovo rozdeliteŇnă na funkcie f_{P1} , . . . , f_{Pn} .

De˛nącia 2.18 (Podobnos§ riadkov (stŊpcov)) Ak pre nejakĆ dva riadky x_1, x_2 ∈ ∈ D_X platą (∃y ∈ D_Y )(f(x_1, y) = f(x_2, y)) hovorąme, Śe riadky x_1 a x_2 sč podobnĆ (a pąĺeme x_1 ∼ x_2).

Podobne, ak pre nejakĆ dva stŊpce y_1, y_2 ∈ D_Y platą (∃x ∈ D_X )(f(x, y_1) = f(x, y_2)) hovorąme, Śe stŊpce y_1 a y_2 sč podobnĆ (a pąĺeme y_1 ∼ y_2).

OznaĞenie 2.19 Tranzitąvny uzăver riadkovej (stŊpcovej) relăcie podobnosti riadkov ∼ oznaĞąme ≡. Relăcia ≡ je triviălne re‚exąvna a symetrickă, preto ide o relăciu ekvivalencie.

Lema 2.2 (Riadkovă (stŊpcovă) rozdeliteŇnos§) Funkcia f je riadkovo (stŊpcovo) rozdeliteŇnă prăve vtedy, ak relăcia ≡ vytvăra aspoď dve triedy ekvivalencie.

DŞkaz: Tvrdenie dokăŚeme pre riadkovč rozdeliteŇnos§, pre stŊpcovč rozdeliteŇnos§ je dŞkaz analogickŸ.

Majme teda x_1, x_2 ∈ D_X a nech x_1 ∼ x_2. Potom z de˛nącie riadkovej rozdeliteŇnosti x_1 aj x_2 musia v ŇubovoŇnom riadkovom rozdeleną patri§ do tej istej triedy rozkladu. Ak teda v relăcii ekvivalencie ≡ patria vĺetky riadky do tej istej triedy, musia by§ vĺetky v tej istej mnoŚine a teda funkcia nie je riadkovo rozdeliteŇnă.

Naopak, nech v relăcii ekvivalencie ≡ existuje n (n ≥ 2) tried ekvivalencie P_1, . . . , P_n. Potom pre ŇubovoŇnĆ P_i, P_j platą (∀y ∈ D_Y )(f(P_i, y) ∩ f(P_j , y) = ∅). To ale znamenă, Śe funkcia je riadkovo rozdeliteŇnă na funkcie f_{P1} , . . . , f_{Pn} . 2 Vĺimnime si vlastnosti niekoŇkŸch ĺpeciălnych funkcią: naprąklad funkcia XOR je riadkovo aj stŊpcovo rozdeliteŇnă. Naproti tomu funkcia AND nie je rozdeliteŇnă ani riadkovo, ani stŊpcovo a funkcia f(x, y) = x je rozdeliteŇnă riadkovo, nie je vĺak rozdeliteŇnă stŊpcovo. Nasledujčca funkcia takisto nie je riadkovo, ani stŊpcovo rozdeliteŇnă:

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 19

4 7 7 4 8 2 1 1 2 Teraz uŚ Ňahko mŞŚeme zavies§ (rekurząvne) pojem rozdeliteŇnosti: De˛nącia 2.20 Funkcia f je rozdeliteŇnă, ak

• je konĺtantnă (jej matice je monochromatickă), • alebo je riadkovo rozdeliteŇnă na f_{P1} , . . . , f_{Pn} , priĞom f_{P1} , . . . , f_{Pn} sč rozdeliteŇnĆ funkcie • alebo je stŊpcovo rozdeliteŇnă na f_{P1} , . . . , f_{Pn} , priĞom f_{P1} , . . . , f_{Pn} sč rozdeliteŇnĆ funkcie Zavedieme eĺte pojem stromu rozdelenia. Z de˛nącie bude jasnĆ, Śe kaŚdă rozdeliteŇnă funkcia mă aspoď jeden strom rozdelenia a ak mă funkcia strom rozdelenia, je rozdeliteŇnă.

De˛nącia 2.21 Strom T_f budeme nazŸva§ stromom rozdelenia funkcie f, ak • KaŚdŸ vrchol stromu T_f reprezentuje maticu niektorej funkcie. • Koreď stromu reprezentuje maticu funkcie f.

• Ak vrchol v reprezentuje maticu funkcie g a jeho synovia v_1, . . . , v_n matice funkcią g_1, . . . , g_n, potom funkcia g je riadkovo alebo stŊpcovo rozdeliteŇnă na funkcie g_1, . . . , g_n. • Listy stromu reprezentujč monochromatickĆ matice.

Pre nasledujčcu funkciu sa jeden z moŚnŸch stromov rozdelenia nachădza na obrăzku 2.2:

1 1 2 1 1 2 3 3 2 Na zăver tejto Ğasti uveČme eĺte nutnč a postaĞujčcu podmienku pre rozdeliteŇnos§ funkcie. Tăto podmienka năm Ğasto poslčŚi pri dŞkazoch nerozdeliteŇnosti niektorŸch funkcią.

De˛nącia 2.22 Maticu M nazveme zakăzanou, ak nie je monochromatickă a sč- Ğasne nie je ani riadkovo ani stŊpcovo rozdeliteŇnă.

Lema 2.3 (O zakăzanŸch podmaticiach) Funkcia je rozdeliteŇnă prăve vtedy, ak jej matica neobsahuje ako vybranč podmaticu zakăzanč maticu.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 20�

1 1 2 1 1 2 3 3 2 1 1 1 1 3 3 2 2 2 1 1 1 1 3 3

Obrăzok 2.2: Strom rozdelenia

DŞkaz: Nech funkcia f obsahuje zakăzanč vybranč podmaticu (f(x, y))_{x∈C,y∈D} a nech je naĺa funkcia rozdeliteŇnă. Vezmime jej ŇubovoŇnŸ strom rozdelenia. KeČŚe v Śiadnom vrchole nemoŚno rozdeli§ ani riadky z C, ani stŊpce z D, musą by§ naĺa matica vybranou podmaticou niektorĆho z listov stromu. Z toho ale vyplŸva, Śe tento list nereprezentuje monochromatickč maticu, Ğo je spor.

Nech naopak funkcia f neobsahuje zakăzanč podmaticu. Potom ale ŇubovoŇnă nemonochromatickă podmatica je rozdeliteŇnă riadkovo, alebo stŊpcovo. PostupnŸm delenąm teda dostaneme z funkcie f monochromatickĆ matice a teda funkcia f je rozdeliteŇnă. 2 Z lemy 2.3 triviălne vychădza kritĆrium, ktorĆ Ğasto pouŚąvame na dŞkazy nerozdeliteŇnosti funkcią.

DŞsledok 2.4 (Rohovă lema) Nech x_1, x_2 ∈ D_X a y_1, y_2 ∈ D_Y . Potom ak platą f(x_1, y_1) = f(x_1, y_2) = f(x_2, y_1) = a a f(x_2, y_2) ≠ a, tak funkcia f nie je rozdeliteŇnă.

2.2.2 KaŚdă rozdeliteŇnă funkcia je privătna

Platnos§ nasledujčceho tvrdenia dokăŚeme konĺtrukĞnŸm spŞsobom (pre kaŚdč rozdeliteŇnč funkciu năjdeme prąsluĺnŸ privătny protokol):

Veta 2.5 ([26, 2]) Ak je funkcia f : D_X × D_Y → H (priĞom D_X , D_Y a H sč koneĞnĆ mnoŚiny) rozdeliteŇnă, potom existuje deterministickŸ privătny protokol pre vŸpoĞet f.

DŞkaz: Tvrdenie dokăŚeme indukciou vzhŇadom na |D_X | + |D_Y | (triviălne platą |D_X | + |D_Y | ≥ 2, keČŚe uvaŚujeme neprăzdne domĆny).

Nech |D_X | + |D_Y | = 2, t.j. D_X = {x} a D_Y = {y}. Potom je ale funkcia konĺtantnă (keČŚe domĆna obsahuje jedinŸ prvok) a obaja hrăĞi poznajč vŸsledok. HrăĞi si nevymenia Śiadnu sprăvu a protokol je triviălne privătny.

Nech teraz naĺe tvrdenie platą pre vĺetky |D_X |+|D_Y | < α a nech |D_X |+|D_Y | = α. Potom (keČŚe funkcia je rozdeliteŇnă) mŞŚe nasta§ jedna z troch moŚnostą:

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 21

Funkcia f je konĺtantnă. Potom obaja hrăĞi poznajč vŸsledok pre ŇubovoŇnč dvojicu x, y, nie je potrebnă Śiadna komunikăcia a teda protokol je triviălne privătny.

Funkcia f je riadkovo rozdeliteŇnă na funkcie f_{P1} , . . . , f_{Pn} . Potom podŇa indukĞnĆho predpokladu existujč pre vŸpoĞet funkcią f_{P1} , . . . , f_{Pn} (v tomto poradą) privătne deterministickĆ protokoly ˝_1, . . . , ˝_n. Navrhnime teraz novŸ protokol ˝ pre vŸpoĞet funkcie f takto: ak x ∈ P_i, potom hrăĞ X vyĺle ⌈log n⌉ bitovŸ zăpis Ğąsla i (oznaĞme tento zăpis ı) a Čalej obaja hrăĞi pokraĞujč podŇa protokolu ˝_i. UkăŚeme, Śe protokol ˝ je tieŚ privătny.

Aby bol protokol privătny, musą by§ splnenă podmienka privătnosti pre hrăĞa Y : pre ŇubovoŇnĆ x ∈ D_X a y_1, y_2 ∈ D_Y , ak f(x, y_1) = f(x, y_2), potom transkript protokolu je rovnakŸ (x, y_1) aj (x, y_2). SkutoĞne, nech x ∈ P_i pre niektorĆ i, potom z privătnosti pre ˝_i pre ŇubovoŇnĆ y_1, y_2 ∈ D_Y takĆ, Śe f(x, y_1) = f(x, y_2) platą:

˝(x, y_1) = ı · ˝_i(x, y_1) = ı · ˝_i(x, y_2) = ˝(x, y_2).

Zostăva dokăza§ podmienku privătnosti pre hrăĞa Y , t.j. pre ŇubovoŇnĆ x_1, x_2 ∈ ∈ D_X a y ∈ D_Y takĆ, Śe f(x_1, y) = f(x_2, y) bude transkript protokolu rovnakŸ. Z f(x_1, y) = f(x_2, y) a z vlastnosti rozdeliteŇnosti vĺak vyplŸva, Śe x_1 aj x_2 patria do tej istej mnoŚiny P_i. Potom z privătnosti ˝_i:

˝(x_1, y) = ı · ˝_i(x_1, y) = ı · ˝_i(x_2, y) = ˝(x_2, y),

Ğąm je podmienka privătnosti pre hrăĞa Y splnenă.

Funkcia f je stŊpcovo rozdeliteŇnă na funkcie f_{P1} , . . . , f_{Pn} . Potom podŇa indukĞnĆho predpokladu existujč pre vŸpoĞet funkcią f_{P1} , . . . , f_{Pn} (v tomto poradą) privătne deterministickĆ protokoly ˝_1, . . . , ˝_n. Navrhnime teraz novŸ protokol ˝ pre vŸpoĞet funkcie f takto: ak y ∈ P_i, potom hrăĞ X vyĺle ⌈log n⌉ bitovŸ zăpis Ğąsla i a Čalej obaja hrăĞi pokraĞujč podŇa protokolu ˝_i. DŞkaz privătnosti je obdobnŸ, ako v predchădzajčcom prąpade.

TŸmto je naĺe tvrdenie dokăzanĆ. 2 Poznămka: Z dŞkazu vety 2.5 vyplŸva dŞsledok, ku ktorĆmu sa eĺte v budčcnosti vrătime. Sformulujeme ho v nasledujčcom tvrdeną.

DŞsledok 2.6 Ku kaŚdĆmu stromu rozdelenia T_f existuje deterministickŸ privătny protokol ˝, priĞom R_Π=H(T_f ), kde H(T_f ) je vŸĺka stromu T_f .

2.2.3 KaŚdă privătna funkcia je rozdeliteŇnă

V tejto Ğasti ukăŚeme, ako zostroji§ pre ŇubovoŇnč privătnu funkciu f niektorŸ jej strom rozdelenia. TŸm dokăŚeme, Śe kaŚdă privătna funkcia je rozdeliteŇnă. PrąsluĺnĆ rozdelenie budeme konĺtruova§ na zăklade niektorĆho privătneho protokolu ˝, ktorŸ poĞąta f. Pripomeďme si, Śe tento protokol mŞŚe by§ randomizovanŸ a dokonca

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 22

nemusą jeho vŸpoĞet vŚdy skonĞi§. O protokole ˝ vĺak mŞŚeme predpoklada§, Śe je striktne striedavŸ (pripomeďme si, Śe tăto poŚiadavka nevedie k zhorĺeniu ani komunikaĞnej, ani kolovej zloŚitosti).

OznaĞenie 2.23 Nech f je funkcia f : D_X × D_Y → H, kde D_X , D_Y a H sč koneĞnĆ mnoŚiny. Majme Čalej protokol ˝ pre privătny vŸpoĞet tejto funkcie (mŞŚe by§ randomizovanŸ, je striktne striedavŸ). Zostrojąme strom T_Π pre protokol ˝ takto:

1. Koreďom stromu bude matica funkcie f.

2. Ak vrchol v v strome reprezentuje monochromatickč maticu, potom v je listom stromu.

3. V opaĞnom prąpade, nech sa vrchol v reprezentujčci funkciu g : P_X × P_Y → → H (P_X ⊆ D_X , P_Y ⊆ D_Y ) nachădza v hŊbke l. KeČŚe năĺ protokol je striktne striedavŸ, podŇa parity l je po l krokoch na §ahu vŚdy ten istŸ hrăĞ, bez ujmy na vĺeobecnosti nech je to X. Potom jeho synov urĞąme takto:

• Nech pre ŇubovoŇnĆ x_1, x_2 ∈ P_X platą x_1 ≈ x_2 prăve vtedy, keČ pre ŇubovoŇnŸ transkript prvŸch l §ahov t_l takŸ, Śe (∀x ∈ P_X )(∀y ∈ P_Y )(P r(t_l|x, y) > 0) a pre ŇubovoŇnč sprăvu m_{l+1} v protokole ˝ platą:

P r(m_{l+1}|x_1, t_l) = P r(m_{l+1}|x_2, t_l).

• Relăcia ≈ je relăcia ekvivalencie, jej triedy ekvivalencie oznaĞme P_1, . . . , P_n. • ZčŚenia funkcie g na domĆny P_1 × P_Y , . . . , P_n × P_Y oznaĞme (v tomto poradą) g_{P1} , . . . , g_{Pn} .

• Synovia vrcholu v budč reprezentova§ prăve funkcie g_{P1} , . . . , g_{Pn} .

Majme naprąklad nasledujčcu funkciu f : {1, 2, 3} × {1, 2, 3} → {1, 2, 3}:

1 2 3 1 1 1 2 2 1 1 2 3 3 3 2

a protokol ˝ pre jej vŸpoĞet zobrazenŸ na obrăzku 2.3. Ĳahko sa moŚno presvedĞi§, Śe protokol pravdepodobnostne poĞąta funkciu f (pre y = 3 poĞąta prokol sprăvnu hodnotu vŚdy, pre y = 1 resp. y = 2 a pre ŇubovoŇnĆ x s pravdepodobnos§ou^3_4 ). Takisto sa Ňahko presvedĞąme, Śe protokol spŊďa podmienky privătnosti. Strom skonĺtruovanŸ podŇa vyĺĺie uvedenĆho postupu sa nachădza na obrăzku 2.4.

OznaĞenie 2.24 OznaĞme Kontr(T_Π) strom, ktorŸ vznikne zo stromu T_Π po skontrahovaną vĺetkŸch hrăn, ktorĆ spăjajč vrcholy reprezentujčce tč istč funkciu.

V Čalĺom texte dokăŚeme, Śe pre privătny protokol ˝, ktorŸ poĞąta funkciu f, bude Kontr(T_Π) stromom rozdelenia funkcie f. Pripomeďme si, Śe o T_Π musąme dokăza§ tri veci:

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 23

�^{rX(0) = 1y ∈ {1, 2}∧∧(rY (0) = 0 ∨ rY (1) = 0) (y ∈ {1, 2} ∧ rY (0..1) = 11)∨∨y = 32 x ∈ {1, 2} x = 3 2}3 1 1 3^{0 10 1 0 10 1 0 1}Obrăzok 2.3: RandomizovanŸ privătny protokol_{• Śe neobsahuje nekoneĞnĆ vetvy,• Śe jeho listy reprezentujč monochromatickĆ matice,• Śe ak vrchol v reprezentujčci funkciu g mă synov v1, . . . , vn reprezentujčcichfunkcie g1, . . . , gn, potom g je rozdeliteŇnă na g1, . . . , gn.Za tŸchto predpokladov năm operăcie Kontr zabezpeĞą, Śe v strome sa nebudč vysky-tova§ vrcholy s jedinŸm năsledovnąkom a strom Kontr(TΠ) bude stromom rozdeleniafunkcie f.Lema 2.7 ([*]) Nech ˝ je ŇubovoŇnŸ privătny protokol pre vŸpoĞet funkcief : DX × DY → H. Ak pre nejakĆ x1, x2 ∈ DX a pre niektorĆ y ∈ DY platąf(x1, y) = f(x2, y), potom pre ŇubovoŇnŸ transkript tr prvŸch r §ahov platą 3:P r(tr|x1, y) = P r(tr|x2, y).DŞkaz: Ak P r(tr|x1, y) = P r(tr|x2, y) = 0, tvrdenie triviălne platą. Nechteda P r(tr|x1, y) ≠ 0, alebo P r(tr|x2, y) ≠ 0. OznaĞme τ(tr, x, y) mnoŚinuvĺetkŸch transkriptov t, ktorĆ zaĞąnajč transkriptom tr a sčĞasne P r(t|x, y) >> 0. Z privătnosti protokolu vyplŸva τ(tr, x1, y) = τ(tr, x2, y) ≠ ∅, oznaĞmeτ. Teraz pre ŇubovoŇnĆ t ∈ τ platą:P r(tr|x1, y)P r(t|x1, y, tr) =} = P r(t|x_1, y) = P r(t|x_2, y) = = P r(t_r|x_2, y)P r(t|x_2, y, t_r) 3SymetrickĆ tvrdenie pre druhĆho hrăĞa je moŚnĆ dokăza§ obdobne

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 24

�^{1 1 21 1 23 3 21 1 21 1 23 3 21 11 13 3 2}1 11 1 3 3Obrăzok 2.4: SkonĺtruovanŸ strom_{Z toho ale vyplŸva:P r(tr|x1, y) ∑t∈τ P r(t|x1, y, tr) = P r(tr|x2, y) ∑t∈τ P r(t|x2, y, tr)P r(tr|x1, y).1 = P r(tr, x2, y).1,Ğo bolo treba dokăza§. 2Lema 2.8 ([*]) Nech v je vrchol stromu TΠ, ktorŸ sa nachădza v hŊbke l (koreďsa nachădza v hŊbke 0). Nech vrchol v reprezentuje zčŚenie funkcie f na domĆnuC × D. OznaĞme τl mnoŚinu vĺetkŸch moŚnŸch transkriptov prvŸch l §ahov.Potom pre vrchol v musą plati§:(∀tl ∈ τl)(∀(x1, y1), (x2, y2) ∈ C × D)(P r(tl|x1, y1) = P r(tl|x2, y2))DŞkaz: Tvrdenie dokăŚeme indukciou vzhŇadom na hŊbku vrcholu. Pre ko-reď stromu (matica funkcie f) tvrdenie triviălne platą (jedină moŚnă sprăva jeprăzdna sprăva).Majme teraz vrchol v v hŊbke l, ktorŸ nie je koreďom a nech tvrdenie platąpre jeho otca. Nech vrchol v reprezentuje vybranč podmaticu C × D maticefunkcie f, nech (x1, y1), (x2, y2) ∈ C × D a Čalej nech tl ∈ τl. Ěalej nech ml jeposlednă sprăva (bez ujmy na vĺeobecnosti vyslană hrăĞom X | pre hrăĞa Ytvrdenie dokăŚeme obdobne) a teda tl = tl−1 · ml.}

Potom z indukĞnĆho predpokladu (P r(t_{l−1}|x_1, y_1) = P r(t_{l−1}|x_2, y_2)) a Čalej z vlastnostą konĺtrukcie (P r(m_l|x_1, t_{l−1}) = P r(m_l|x_2, t_{l−1}), ak P r(t_{l−1}|x_1, y_1) ≠ ≠ 0):

P r(t_l|x_1, y_1) = P r(m_l|x_1, t_{l−1})P r(t_{l−1}|x_1, y_1) = = P r(m_l|x_2, t_{l−1})P r(t_{l−1}|x_2, y_2) = P r(t_l|x_2, y_2)),

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 25

Ğo bolo treba dokăza§. 2

Lema 2.9 ([*]) Strom T_Π neobsahuje nekoneĞnĆ vetvy.

DŞkaz: Nech sa v naĺom strome nachădza nekoneĞnă vetva. Potom od urĞitej črovne vrcholy leŚiace na tejto vetve reprezentujč tč istč maticu A = = (f(x, y))_{x∈C,y∈D}, kde C ⊆ D_X , D ⊆ D_Y (keČŚe funkciu f moŚno rozdeli§ iba koneĞnŸ poĞet krăt). Matica A nie je monochromatickă (inak by naĺa vetva bola koneĞnă). Existuje teda (x_1, y_1), (x_2, y_2) ∈ C × D takĆ, Śe f(x_1, y_1) ≠ f(x_2, y_2).

PodŇa de˛nącie 2.6 pravdepodobnos§, Śe protokol skonĞą s vŸsledkom f(x, y), je: P r(A_Π = f(x, y)|x, y) = ∑ t∈μ_{f(x,y)}(x,y) P r(t|x, y). Vĺetky vrcholy naĺej nekoneĞnej vetvy obsahujč (x_1, y_1) aj (x_2, y_2) (vrchol reprezentuje buČ maticu C × D, alebo jej nadmaticu). Preto moŚno pouŚi§ lemu 2.8 a teda pre vĺetky t platą:

P r(t|x_1, y_1) = P r(t|x_2, y_2),

a teda P r(A_Π = f(x_1, y_1)|x_1, y_1) = P r(A_Π = f(x_1, y_1)|x_2, y_2).

Năĺ protokol ale poĞąta funkciu f, musą teda plati§ P r(A_Π = f(x_1, y_1)|x_1, y_1) > >^1_2 a teda

P r(A_Π = f(x_2, y_2)|x_2, y_2) ≤ 1 − P r(A_Π = f(x_1, y_1)|x_2, y_2) < 1 2 , Ğo je spor. 2

Lema 2.10 ([*]) Pre kaŚdŸ vrchol stromu T_Π, ktorŸ reprezentuje vybranč podmaticu (f(x, y))x_∈C,y_∈D, platą: (∀x_1, x_2 ∈ C)(x_1 ∼ x_2 ⇒ x_1 ≈ x_2), ak je na §ahu hrăĞ X (resp. (∀y_1, y_2 ∈ D)(y_1 ∼ y_2 ⇒ y_1 ≈ y_2) ak je na §ahu hrăĞ Y ).

DŞkaz: Budeme dokazova§ prvĆ z tvrdeną, dŞkaz druhĆho je veŇmi podobnŸ. Nech sa năĺ vrchol nachădza v strome v hŊbke l (koreď sa nachădza v hŊbke 0). Nech je danĆ x_1, x_2 ∈ C. Ak v matici C × D platą x_1 ∼ x_2, potom existuje takĆ y ∈ D, Śe f(x_1, y) = f(x_2, y). Potom ale z podmienky privătnosti protokolu (lema 2.7) musą plati§ (oznaĞme τ_l mnoŚinu vĺetkŸch moŚnŸch transkriptov prvŸch l §ahov):

(∀t_l ∈ τ_l)(P r(t_l|x_1, y) = P r(t_l|x_2, y)) (2.1) (∀t_{l+1} ∈ τ_{l+1})(P r(t_{l+1}|x_1, y) = P r(t_{l+1}|x_2, y)) (2.2)

Pre kaŚdĆ t_{l+1} ∈ τ_{l+1} nech t_{l+1} = t_l · m_{l+1}, kde m_{l+1} je poslednă vyslană sprăva a t_l je transkript zvyĺku komunikăcie. Potom ale platą (keČŚe m_{l+1} vyslal hrăĞ X): • ak P r(t_l|x_1, y) = 0, potom z lemy 2.8 aj (∀x ∈ C)(∀y ∈ D)(P r(t_l|x, y) = = 0),

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 26

• ak P r(t_l|x_1, y) ≠ 0, potom:

P r(t_{l+1}|x_1, y) = P r(m_{l+1}|x_1, t_l)P r(t_l|x_1, y)) P r(t_{l+1}|x_2, y) = P r(m_{l+1}|x_2, t_l)P r(t_l|x_2, y))

a teda z 2.1 a 2.2 vyplŸva:

P r(m_{l+1}|x_1, t_l) = P r(m_{l+1}|x_2, t_l).

Z toho ale podŇa konĺtrukcie vyplŸva, Śe x_1 ≈ x_2, Ğo sme chceli dokăza§. 2

Veta 2.11 ([26, 2]) Nech f je privătna funkcia. Potom funkcia f je rozdeliteŇnă.

DŞkaz: ([*]) KeČŚe f je privătna, existuje pre jej vŸpoĞet privătny protokol ˝. Zostrojme k tomuto protokolu strom Kontr(T_Π). UkăŚeme, Śe tento strom je stromom rozdelenia funkcie f.

Vezmime si vrchol v reprezentujčci funkciu g, ktoră je zčŚenąm funkcie f na de- ˛niĞnŸ obor C × D. Bez ujmy na vĺeobecnosti, nech je na §ahu X (pre Y ukăŚeme obdobne). Vrchol v mă synov g_{P1} , . . . , g_{Pn} (n ≥ 2), ktorĆ reprezentujč (v tomto poradą) zčŚenia funkcie g na de˛niĞnĆ obory P_1 × D, . . . , P_n × D. PodŇa lemy 2.10, ak pre x_1, x_2 ∈ C platą x_1 ∼ x_2, potom aj x_1 ≈ x_2, a teda (∀i, j)(∀y ∈ D)(g(P_i, y) ∩ g(P_j , y) = ∅) Z toho ale vyplŸva, Śe funkcia g je rozdeliteŇnă na funkcie g_{P1} , . . . , g_{Pn} .

KeČŚe navyĺe podŇa lemy 2.9 je năĺ strom koneĞnŸ a jeho listy reprezentujč monochromatickĆ matice, je tento strom sčĞasne aj stromom rozdelenia funkcie f, Ğo bolo treba dokăza§. 2 Poznămka: Veta 2.11 neurĞuje Śiadny vz§ah medzi kolovou zloŚitos§ou protokolu ˝ a vŸĺkou zostrojenĆho stromu rozdelenia. Tento vz§ah vĺak bezprostredne vyplŸva z jej dŞkazu a sformulujeme ho ako dŞsledok.

DŞsledok 2.12 Pre ŇubovoŇnŸ privătny protokol ˝ (mŞŚe by§ aj randomizovanŸ), ktorŸ poĞąta funkciu f, existuje strom rozdelenia funkcie f (oznaĞme ho T_Π), pre ktorŸ platą H(T_Π) ≤ R(˝), kde H(T_Π) oznaĞuje vŸĺku stromu T_Π.

DŞkaz: Ak je protokol striktne striedavŸ, potom hŇadanŸm stromom je priamo strom T_Π zostrojenŸ v dŞkaze vety 2.11. Ak protokol nie je striktne striedavŸ, moŚno jednoduchou konĺtrukciou (zlčĞenie po sebe nasledujčcich §ahov toho istĆho hrăĞa do jednĆho §ahu) zostroji§ striktne striedavŸ protokol ˝^′, pre ktorŸ platą R(˝^′) ≤ ≤ R(˝). KeČŚe k ˝^′ existuje strom T_Π0 takŸ, Śe H(T_Π0) ≤ R(˝^′), tak sčĞasne aj platą H(T_Π0) ≤ R(˝) a teda T_Π0 je sčĞasne hŇadanŸm stromom pre protokol ˝. 2

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 27

2.2.4 HlavnĆ tvrdenie

Veta 2.13 ([26, 2]) Nasledujčce tri tvrdenia sč ekvivalentnĆ:

1. Funkcia f je privătna.

2. Funkcia f je rozdeliteŇnă.

3. Matica funkcie f neobsahuje zakăzanč vybranč podmaticu.

DŞkaz: Tvrdenia 1 a 2 sč ekvivalentnĆ na zăklade viet 2.5 a 2.11. Tvrdenia 2 a 3 sč ekvivalentnĆ na zăklade tvrdenia 2.3. 2 Prąklad: Vră§me sa k milionărskemu problĆmu, ktorŸ sme uviedli na strane 7. Alica a Bob sč dvaja milionări a chcč vedie§, kto z nich je bohatĺą. Alica mă i milićnov, Bob mă j milićnov 1 ≤ i, j ≤ 10. Uviedli sme rieĺenie pri kryptogra˛ckom prąstupe.

Vezmime si teraz funkciu f(i, j) de˛novanč pre 1 ≤ i, j ≤ 10, priĞom f(i, j) = = 1, prăve keČ i < j, inak f(i, j) = 0. Tăto funkcia je vlastne priamym prepisom năĺho problĆmu. Vĺimnime si teraz, Śe f(1, 1) = f(10, 1) = f(10, 10) = 0 a sčĞasne f(1, 10) = 1. PodŇa rohovej lemy (lema 2.4) teda tăto funkcia nie je rozdeliteŇnă, a preto podŇa vety 2.13 neexistuje bezpodmieneĞne privătny protokol pre rieĺenie tohoto problĆmu.

2.3 KomunikaĞnă a kolovă zloŚitos§ privătnych funkcią

V tejto Ğasti ukăŚeme dva podstatnĆ zloŚitostnĆ vŸsledky, a to konkrĆtne:

• Pomocou konĺtrukcie uvedenej v dŞkaze vety 2.5 zostrojąme optimălny protokol vzhŇadom na poĞet kŞl komunikăcie.

• UkăŚeme, Śe existuje funkcia, ktorej privătna komunikaĞnă zloŚitos§ je exponenciălne horĺia ako jej beŚnă komunikaĞnă zloŚitos§.

2.3.1 Optimălny protokol

Pre danč privătnu funkciu f oznaĞme T_{opt} strom rozdelenia s najmenĺou vŸĺkou. Nasledujčce tvrdenie ukazuje vz§ah medzi kolovou zloŚitos§ou a vŸĺkou tohoto stromu.

Lema 2.14 Nech H(T_{opt}) je vŸĺka stromu rozdelenia T_{opt}. Potom R_P (f) = H(T_{opt}). DŞkaz:

R_P (f) ≥ H(T_{opt}). Majme privătny protokol ˝ pre vŸpoĞet funkcie f. PodŇa dŞsledku 2.12 existuje strom rozdelenia T_Π takŸ, Śe H(T_{opt} ≤ H(T_Π) ≤ R(˝).

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 28

R_P (f) ≤ H(T_{opt}). Majme ŇubovoŇnŸ strom rozdelenia T_f . PodŇa dŞsledku 2.6 existuje protokol ˝, kde R_P (f) ≤ R(˝) = H(T_f ). 2 Z predchădzajčcej lemy vyplŸva, Śe pri hŇadaną protokolu optimălneho vzhŇadom na kolovč zloŚitos§ sa staĞą zamera§ na hŇadanie stromu rozdelenia T_{opt}. PrąsluĺnŸ optimălny protokol potom moŚno zostroji§ zo stromu T_{opt} pomocou konĺtrukcie uvedenej v dŞkaze vety 2.5.

OznaĞenie 2.25 Pre danč funkciu f oznaĞme T_{≡R} strom, ktorŸ je de˛novanŸ za predpokladu riadkovej rozdeliteŇnosti funkcie f nasledujčcim spŞsobom:

• Koreď stromu reprezentuje funkciu f.

• Nech vrchol v stromu reprezentuje funkciu g s de˛niĞnŸm oborom D_X × D_Y .

Potom ak funkcia g

je riadkovo rozdeliteŇnă, tak synmi vrcholu v budč vrcholy reprezentujčce funkcie g_{P1} , . . . , g_{Pn} , kde P_1, . . . , P_n sč triedy ekvivalencie riadkovej relăcie ≡ na D_X .

je stŊpcovo, ale nie riadkovo rozdeliteŇnă, tak synmi vrcholu v budč vrcholy reprezentujčce funkcie g_{P1} , . . . , g_{Pn} , kde P_1, . . . , P_n sč triedy ekvivalencie stŊpcovej relăcie ≡ na D_Y .

nie je riadkovo ani stŊpcovo rozdeliteŇnă, tak vrchol v je listom.

Poznămka: Z vlastnostą rozdeliteŇnosti je zrejmĆ, Śe ak f je privătna funkcia, potom strom T_{≡R} (ak existuje) je stromom rozdelenia funkcie f a je striktne striedavŸ. Takisto z de˛nącie vyplŸva, Śe synovia koreďa stromu vzniknč vŚdy riadkovŸm rozdelenąm funkcie f.

OznaĞenie 2.26 Pre danč funkciu f oznaĞme T_{≡S} strom, ktorŸ je de˛novanŸ za predpokladu stŊpcovej rozdeliteŇnosti funkcie f nasledujčcim spŞsobom:

• Koreď stromu reprezentuje funkciu f.

• Nech vrchol v stromu reprezentuje funkciu g s de˛niĞnŸm oborom D_X × D_Y .

Potom ak funkcia g

je stŊpcovo rozdeliteŇnă, tak synmi vrcholu v budč vrcholy reprezentujčce funkcie g_{P1} , . . . , g_{Pn} , kde P_1, . . . , P_n sč triedy ekvivalencie stŊpcovej relăcie ≡ na D_Y .

je riadkovo, ale nie stŊpcovo rozdeliteŇnă, tak synmi vrcholu v budč vrcholy reprezentujčce funkcie g_{P1} , . . . , g_{Pn} , kde P_1, . . . , P_n sč triedy ekvivalencie riadkovej relăcie ≡ na D_X .

nie je riadkovo ani stŊpcovo rozdeliteŇnă, tak vrchol v je listom.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 29�

1 1 2 3 4 5 6 6 1 1 4 5 2 3 6 6 1 1 4 5 2 3 6 6

4 5 2 3�

1 1 2 3 4 5 6 6

1 1 2 3 4 5 6 6

1 1 2 3 4 5 6 6

Obrăzok 2.5: Stromy T_{≡R} a T_{≡S}

Poznămka: Podobne, ako v predchădzajčcom prąpade, aj strom T_{≡S} (ak existuje) je pre privătnu funkciu f striktne striedavŸm stromom rozdelenia, priĞom synovia koreďa vzniknč stŊpcovŸm rozdelenąm. Je Čalej zrejmĆ, Śe vŚdy existuje aspoď jeden zo stromov T_{≡R} a T_{≡S} (keČŚe privătna funkcia je vŚdy buČ riadkovo, alebo stŊpcovo rozdeliteŇnă).

OznaĞenie 2.27 OznaĞme T_≡ ten zo stromov T_{≡S} a T_{≡R}, ktorŸ mă menĺiu vŸĺku. Ak jeden zo stromov neexistuje, je T_≡ druhŸ z nich.

DŞleŚitĆ je uvedomi§ si, Śe stromy T_{≡S} a T_{≡R} nemusia ma§ rovnakč vŸĺku, a to aj v prąpade, Śe pominieme ĺpeciălne prąpady (ako naprąklad funkciu, ktoră nie je riadkovo rozdeliteŇnă a pod.). Vĺimnime si naprąklad nasledujčcu funkciu:

1 1 2 3 4 5 6 6

Tăto funkcia je aj riakovo, aj stŊpcovo rozdeliteŇnă. Jej stromy rozdelenia T_{≡R} a T_{≡S} sč na obrăzku 2.5, priĞom H(T_{≡R}) = 4 a H(T_{≡S} ) = 3. Stromom T_≡ bude teda T_{≡S}.^4

Veta 2.15 ([26],[*]) Strom T_≡ je stromom rozdelenia s optimălnou vŸĺkou.

DŞkaz: UkăŚeme, Śe ŇubovoŇnŸ strom rozdelenia T moŚno pretransformova§ na jeden zo stromov T_{≡R}, T_{≡S} tak, Śe jeho vŸĺku nezvĎĞĺąme. Z toho ale vyplŸva, Śe pre ŇubovoŇnŸ strom rozdelenia T platą H(T ) ≥ H(T_≡), Ğo chceme dokăza§.

4Tento prąklad sčĞasne poukazuje na chybu, ktorej sa dopustil Kushilevitz v Ğlănku [26]. Kushilevitz totiŚ povaŚuje za optimălny vŚdy strom Tȷ_R (okrem prąpadov, kedy funkcia nie je riadkovo rozdeliteŇnă).

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 30

Majme teda strom T , ktorŸ nie je stromom T_{≡R}, ani stromom T_{≡S}. Nazvime optimălnym rozdelenąm vrcholu v (bez ujmy na vĺeobecnosti predpokladăme riadkovĆ rozdelenie, pri stŊpcovom rozdeleną de˛nujeme obdobne) reprezentujčceho maticu C × D rozdelenie na podmatice C_1 × D, . . . C_n × D takĆ, Śe C_1, . . . C_n sč triedy ekvivalencie relăcie ≡ na C. Potom v strome T musą existova§ vrchol, ktorĆho rozdelenie nie je optimălne. Vezmime takŸ, ktorĆho vĺetky podstromy obsahujč iba optimălne rozdelenĆ vrcholy a oznaĞme ho w.

Nech vrchol w reprezentuje maticu C × D. KeČŚe nie je rozdelenŸ optimălne, musą aspoď jeden z jeho synov reprezentova§ maticu C^′ ×D, priĞom C^′ je zjednotenąm niekoŇkŸch tried ekvivalencie relăcie ≡ C_1, . . . , C_n. OznaĞme podstrom zodpovedajčci tomuto synovi T^′.

NahraČme teraz T^′ podstromami T_1, . . . , T_n, priĞom strom T_i vznikne zo stromu T^′ tak, Śe ak vrchol v T^′ reprezentuje maticu C^{′′} × D^{′′}, tak zodpovedajčci vrchol v T_i bude reprezentova§ maticu C^{′′} ∩ C_i × D^{′′}. VŸslednŸ strom oznaĞme T^+. Pre strom Kontr(T^+) zrejme platą:

• Strom Kontr(T^+) je stromom rozdelenia.

• H(Kontr(T^+)) ≤ H(T ).

Po koneĞnom poĞte aplikovaną tejto operăcie dostaneme strom rozdelenia, u ktorĆho je kaŚdŸ vrchol rozdelenŸ optimălne a teda je to buČ strom T_{≡R}, alebo T_{≡S} , a teda H(T ) ≥ H(T_≡), Ğo sme chceli dokăza§. 2

2.3.2 Funkcie s vysokou privătnou komunikaĞnou zloŚitos- §ou UvaŚujme nekoneĞnč postupnos§ funkcią {f_n}, priĞom funkcia f_n je de˛novană na obore {0, 1}^n × {0, 1}^n. Vezmime teraz takčto postupnos§ funkcią: f_n(x, y) = { 2x ak x ≤ y 2y + 1 ak x > y

Optimălny privătny protokol pre tčto funkciu vyŚaduje (pozri obrăzok 2.6) 2^{n+1} − − 2 = ^(2^n) kŞl komunikăcie a teda jej privătna komunikaĞnă zloŚitos§ C_P (f_n) = = ˙(2^n) (v kaŚdom kole kaŚdŸ čĞastnąk musą posla§ aspoď 1 bit). Naproti tomu, znăme techniky hornŸch odhadov beŚnej komunikaĞnej zloŚitosti (viČ. napr. [22]) dăvajč pre tčto funkciu odhad C(f_n) = O(n). Pre tčto funkciu je teda privătna komunikaĞnč zloŚitos§ exponenciălne horĺia, ako beŚnă komunikaĞnă zloŚitos§.

2.4 RandomizovanĆ vs. deterministickĆ protokoly

OznaĞme pojmom deterministicky privătne funkcie mnoŚinu takŸch funkcią, pre ktorŸch vŸpoĞet existuje deterministickŸ privătny protokol. Na zăklade tvrdeną 2.11 a 2.5 v tejto Ğasti ukăŚeme nasledujčce tvrdenie:

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 31

f 0 1 2 3 . . . 2^n − 2 2^n − 1 0 0 0 0 0 . . . 0 0 1 1 2 2 2 . . . 2 2 2 1 3 4 4 . . . 4 4 3 1 3 5 6 . . . 6 6 . . . . . . . . . . ... . . . . 2^n − 2 1 3 5 7 . . . 2^{n+1} − 4 2^{n+1} − 4 2^n − 1 1 3 5 7 . . . 2^{n+1} − 3 2^{n+1} − 2

Obrăzok 2.6: Matica funkcie f_n

Veta 2.16 ([26]) Triedy deterministicky privătnych funkcią a privătnych funkcią sč totoŚnĆ. Navyĺe, pre ŇubovoŇnč funkciu nemoŚno zlepĺi§ jej privătnu kolovč zloŚitos§ pouŚitąm randomizovanĆho protokolu.

DŞkaz: Majme funkciu f a randomizovanŸ privătny protokol ˝ pre jej vŸpoĞet. PodŇa vety 2.11 existuje strom rozdelenia T_f pre tčto funkciu takŸ, Śe H(T_f ) ≤ R(˝). PodŇa vety 2.5 Čalej k takĆmuto stromu existuje deterministickŸ privătny protokol ˝^′, priĞom R(˝^′) = H(T_f ). Teda pre ŇubovoŇnŸ randomizovanŸ privătny protokol ˝ pre vŸpoĞet funkcie f existuje deterministickŸ privătny protokol ˝^′ pre jej vŸpoĞet takŸ, Śe R(˝^′) ≤ R(˝). 2

2.5 Silnă vs. slabă privătnos§

V doterajĺąch čvahăch sme sa zaoberali vŸluĞne tzv. slabou privătnos§ou. Okrem tohoto pojmu je vĺak Ğasto pouŚąvană aj tzv. silnă privătnos§ funkcią podŇa nasledujčcej de˛nącie.

De˛nącia 2.28 Protokol ˝ je silne privătny, ak platia nasledujčce podmienky:

• Protokol skonĞą s pravdepodobnos§ou 1.

• Pre ŇubovoŇnĆ y, y^′ ∈ D_Y a x ∈ D_X , pre ktorĆ f(x, y) = f(x, y^′), pre ŇubovoŇnŸ re§azec năhodnŸch bitov hrăĞa X r_X a pre ŇubovoŇnŸ transkript protokolu t: P r(t|x, y, r_X) = P r(t|x, y^′, r_X). • Pre ŇubovoŇnĆ x, x^′ ∈ D_X a y ∈ D_Y , pre ktorĆ f(x, y) = f(x^′, y), pre ŇubovoŇnŸ re§azec năhodnŸch bitov hrăĞa Y r_Y a pre ŇubovoŇnŸ transkript protokolu t: P r(t|x, y, r_Y ) = P r(t|x^′, y, r_Y ).

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 32

Poznămka: Oproti de˛nącii (slabej) privătnosti uvaŚujeme pri vŸpoĞte pravdepodobnostą aj năhodnĆ re§azce bitov čĞastnąkov. Vĺimnime si, Śe ak uvaŚujeme deterministickĆ protokoly, pojmy slabej a silnej privătnosti protokolu sč ekvivalentnĆ.

UkăŚeme, Śe pojmy slabej a silnej privătnosti vymedzujč tč istč triedu funkcią.

Veta 2.17 ([26]) Funkcia je slabo privătna prăve vtedy, keČ je silne privătna

DŞkaz: Nech je funkcia silne privătna. Potom je triviălne z de˛nącie aj slabo privătna.

Naopak, majme slabo privătnu funkciu. Potom existuje pre jej vŸpoĞet deterministickŸ privătny protokol. KeČŚe pojmy slabă a silnă privătnos§ sč na deterministickŸch protokoloch ekvivalentnĆ, je naĺa funkcia aj silne privătna. 2

2.6 Bibliogra˛a a Čalĺie smery

Podmienkou privătnosti nad uvedenŸm komunikaĞnŸm modelom sa prvŸ krăt zaoberal Yao v [32]. Iĺlo vĺak o kryptogra˛ckč privătnos§ (predpoklad ohraniĞenia jednotlivŸch čĞastnąkov na triedu BP P a vyuŚitie tzv. "§aŚkŸch problĆmov").

Żtčdium bezpodmieneĞne privătnych funkcią iniciovali Ben-Or, Goldwasser a Wigderson v [6]. Chor a Kushilevitz charakterizovali privătne booleovskĆ funkcie [16]. Kompletnă charakterizăcia bezpodmieneĞne privătnych funkcią (veta 2.13) pre dvojčĞastnącky privătne funkcie sa prvŸkrăt objavila v roku 1989 nezăvisle v Ğlănkoch [25, 3]. V oboch tŸchto Ğlănkoch vĺak bol uvedenŸ chybnŸ dŞkaz vety 2.11. Autori Ğlănkov v neskorĺąch verziăch ([26, 2]) publikovali odliĺnĆ dŞkazy (oba zaloŚenĆ na myĺlienke dŞkazu sporom). KonĺtrukĞnŸ dŞkaz uvedenŸ v tejto prăci je pŞvodnŸ, inĺpirovanŸ myĺlienkou uvedenou v [26]. Na vlastnostiach tejto konĺtrukcie je zaloŚenŸ aj dŞkaz optimality deterministickĆho privătneho protokolu uvedenŸ v Ğasti 2.3. VŸsledok bol uvedenŸ uŚ v [26], avĺak s chybnŸm dŞkazom. V tejto prăci predkladăme opravenŸ dŞkaz. Prąnosom tejto prăce je aj rozĺąrenie tvrdeną z koneĞnŸch protokolov na potenciălne nekoneĞnĆ protokoly konĞiace s pravdepodobnos§ou 1.

Ěalĺie smery

Pre funkcie, ktorĆ nie sč privătne vypoĞątateŇnĆ je prirodzenĆ ĺtudova§, koŇko najmenej informăcie o jednotlivŸch vstupoch je nutnĆ prezradi§ sčperovi. MnoŚstvom tejto informăcie (na zăklade rŞznych mier) sa zaoberajč Bar-Yehuda, Chor, Kushilevitz a Orlitsky v [1].

KaŚdă funkcia je vypoĞątateŇnă pomocou dvoch sprăv. Ak sa obmedząme na privătne protokoly, mŞŚe poĞet potrebnŸch sprăv vzrăs§ exponenciălne. Existuje vĺak nejakŸ kompromis medzi črovďou privătnosti a medzi kolovou zloŚitos§ou funkcie? Bar-Yehuda, Chor, Kushilevitz a Orlitsky v [1] ukazujč:

• Prezradenąm k bitov informăcie moŚno dosiahnu§, Śe ŇubovoŇnč funkciu moŚno vypoĞąta§ na O(k2^{2n+1k+1} ) sprăv.

KAPITOLA 2. DVOJŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 33

• Pre niektorĆ funkcie uŚ prezradenąm jednĆho bitu informăcie moŚno znąŚi§ poĞet potrebnŸch sprăv z 2^{n+1} na 2.

Kapitola 3

MnohočĞastnącke privătne protokoly

V tejto kapitole sa budeme venova§ privătnosti funkcią viac argumentov z hŇadiska, ktorĆ sme vymedzili v kapitole 1. V kapitole opĎ§ zavedieme zăkladnĆ pojmy (aj keČ menej formălne, ako v predchădzajčcej kapitole) a vybudujeme podobnŸ pohŇad na protokol ako v prąpade dvojčĞastnąckych privătnych vŸpoĞtov.

Okrem zăkladnŸch charakteristąk mnohočĞastnąckych privătnych protokolov sa v tejto kapitole podrobne venujeme problematike hierarchie privătnosti v mnohočĞastnąckych vŸpoĞtoch.

KeČŚe ide o veŇmi rozsiahlu oblas§, na zăver kapitoly uvădzame podrobnč bibliogra˛u s prehŇadom dosiahnutŸch vŸsledkov.

3.1 De˛nącie a model

Podobne, ako v kapitole 2.1, zavedieme v Čalĺom texte model privătnych vŸpoĞtov pre viac čĞastnąkov. KomunikaĞnĆmu modelu sa vĺak nebudeme venova§ tak podrobne, ako v kapitole 2.1, tăto snaha by totiŚ viedla iba k sĆrii neprehŇadnŸch (a v budčcnosti nie veŇmi pouŚiteŇnŸch) de˛nącią. UvedenŸ popis modelu vĺak samozrejme moŚno sformalizova§ (na čkor ĞitateŇnosti) do podoby uvedenej v kapitole 2.1.

3.1.1 KomunikaĞnŸ model

Nech F je koneĞnĆ pole. Nech je Čalej dană funkcia f : F^n → F , priĞom platą |F | > n. UvaŚujme mnoŚinu n hrăĞov S = {P_1, . . . , P_n}, ktorą chcč vypoĞąta§ hodnotu funkcie f(x_1, . . . , x_n). Pritom ale kaŚdŸ hrăĞ P_i poznă iba hodnotu vstupu x_i. HrăĞi teda musia medzi sebou komunikova§.

Predpokladajme teda, Śe hrăĞi sč pospăjaną v synchrćnnej sieti kaŚdŸ s kaŚdŸm, priĞom na komunikăciu pouŚąvajč bezpeĞnĆ kanăly (t.j. kanăly nie je moŚnĆ odpo- Ğčva§). Komunikăcia prebieha v kolăch, priĞom v kaŚdom kole poĺle kaŚdŸ hrăĞ po jednej sprăve kaŚdĆmu hrăĞovi (pre jednoduchos§ mŞŚeme predpoklada§, Śe hrăĞ v kaŚdom kole posiela sprăvu aj sebe samĆmu). Formălne mŞŚeme kaŚdĆ kolo komuni-

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 35

kăcie zapąsa§ ako maticu M typu n × n prvkov z {0, 1}^∗, priĞom M(i, j) je sprăva, vyslană hrăĞom P_i hrăĞovi P_j . HrăĞ P_i teda v danom kole prijal sprăvy v i-tom stŊpci matice M a vyslal sprăvy v i-tom riadku matice M.

HrăĞi komunikujč na zăklade tzv. protokolu. Protokol musą pre kaŚdĆho hrăĞa P_i, pre kaŚdč hodnotu x_i a postupnos§ doteraz nąm prijatŸch sprăv T urĞova§ sprăvy, ktorĆ hrăĞ P_i vyĺle vĺetkŸm ostatnŸm hrăĞom. Navyĺe umoŚďujeme hrăĞom Čalĺą vstup r_i, Ğo je nekoneĞnă postupnos§ năhodnŸch bitov.

OznaĞenie 3.1 Nech G je mnoŚina. Potom [G] oznaĞąme mnoŚinu vĺetkŸch koneĞnŸch postupnostą prvkov z mnoŚiny G. Ěalej oznaĞme T = {0, 1}^∗.

De˛nącia 3.2 Predpis protokolu m je usporiadană n-tica (m_1, . . . , m_n), priĞom m_i je funkcia [T ] × F × T → T^n. Funkcia m_i(t_i, x_i, r_i) pre kaŚdč postupnos§ t_i doteraz prijatŸch sprăv hrăĞom P_i, vstup x_i a năhodnŸ vektor r_i urĞuje sprăvy, ktorĆ majč by§ vyslanĆ ostatnŸm čĞastnąkom komunikăcie.

OznaĞenie 3.3 Transkript protokolu s predpisom m = (m_1, . . . , m_n) pre vstupy jednotlivŸch hrăĞov (x_1, . . . , x_n) a vektory năhodnŸch bitov pre jednotlivŸch hrăĞov r_1, . . . , r_n budeme zapisova§ postupnos§ou matąc typu n × n M = (M_1, M_2, . . . , M_l), kde M_k(i, ∗) = m_i((M_1(∗, i), . . . , M_{k−1}(∗, i)), x_i, r_i), priĞom M_k(i, ∗) je i-ty riadok matice M_k a M_k(∗, i) je i-ty stŊpec matice M_k.

Nami zostavenĆ protokoly budč obvykle fungova§ nasledujčcim spŞsobom: hrăĞ 1 pomocou komunikăcie s ostatnŸmi hrăĞmi vypoĞąta vŸsledok a poĺle tento vŸsledok vĺetkŸm ostatnŸm hrăĞom. Teraz sformalizujeme to, Ğo mysląme pod pojmom "vypoĞąta§ vŸsledok".

OznaĞenie 3.4 Funkcia v : [T ] × F × T → F ∪ {⊥} de˛nuje vŸsledok protokolu, ak pre ŇubovoŇnŸ transkript protokolu M = (M_1, M_2, . . . , M_l) bude plati§:

• ak v((M_1(∗, 1), M_2(∗, 1), . . . , M_l(∗, 1)), x_1, r_1) = ⊥ (nede˛novanĆ), potom aj pre vĺetky k < l platą v((M_1(∗, 1), M_2(∗, 1), . . . , M_k(∗, 1)), x_1, r_1) = ⊥.

• ak v((M_1(∗, 1), M_2(∗, 1), . . . , M_k(∗, 1)), x_1, r_1) = a pre nejakĆ a ∈ F a k ≤ l, potom pre vĺetky k ≤ i ≤ l platą v((M_1(∗, 1), M_2(∗, 1), . . . , M_i(∗, 1)), x_1, r_1) = a

De˛nącia 3.5 Protokol ˝ je usporiadană dvojica (m, v), kde m je predpis protokolu a v de˛nuje jeho vŸsledok.

PodobnŸm spŞsobom, ako v kapitole 2.1 mŞŚeme zade˛nova§ pravdepodobnostnŸ pohŇad na protokol ˝. OznaĞme x = (x_1, . . . , x_n) vstupy jednotlivŸch hrăĞov, r = = (r_1, . . . , r_n) ich năhodnĆ bitovĆ vektory, M = (M_1, M_2, . . . , M_l) niektorŸ transkript. De˛nącie sč veŇmi podobnĆ (aj keČ o nieĞo mălo zloŚitejĺie), ako v kapitola 2.1, preto uvădzame iba prehŇad oznaĞeną.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 36

P r(M|x) je pravdepodobnos§ priebehu protokolu ˝ podŇa transkriptu M (poĞątană cez vĺetky moŚnĆ r).

P r(M_{l+1}|x, M), kde M_{l+1} je matica sprăv typu n × n, je pravdepodobnos§ vyslania sprăv podŇa M_{l+1} v kole l + 1, ak transkript predchădzajčcej komunikăcie je M (priĞom ak platą P r(M|x) ≠ 0, potom P r((M_1, . . . , M_l, M_{l+1}|x)) = = P r(M_{l+1}|x, M)P r(M|x)). P r(A_Π(x) = a|x) je pravdepodobnos§, Śe protokol pri vstupe x skonĞą s vŸsledkom a (skrătene tieŚ P r(A_Π = a|x)).

De˛nącia 3.6 Protokol ˝ poĞąta funkciu f : F^n → F , ak pre kaŚdĆ x ∈ F^n platą P r(A_Π = f(x)|x) > 1 2 . Protokol ˝ = (m, v) poĞąta funkciu f : F^n → F bez chyby, ak pre kaŚdĆ x = = (x_1, . . . , x_n) (x_i ∈ F ) a pre kaŚdŸ transkript M = (M_1, . . . , M_l) takŸ, Śe P r(M|x) ≠ ≠ 0, existuje transkript M^′ = (M_1, . . . , M_l, . . . , M_k) takŸ, Śe P r(M^′|x) ≠ 0 a sčĞasne platą:

v((M_1(∗, 1), M_2(∗, 1), . . . , M_k(∗, 1)), x_1, r_1) = f(x).

Nasledujčce oznaĞenie zavădza do năĺho modelu tzv. lokălny pohŇad skupiny hrăĞov.

OznaĞenie 3.7 (PohŇad) Nech T je ŇubovoŇnă podmnoŚina hrăĞov {P_1, . . . , P_n}. Potom oznaĞąme:

VIEWT (x), (priĞom x = (x1, . . . , xn) je vstup) vektor (xi)P_i∈T ,

VIEWT (r), (priĞom r = (r1, . . . , rn) sč năhodnĆ vektory jednotlivŸch hrăĞov) vektor (r_i)_{Pi∈T} , VIEWT (Mk), (priĞom Mk je matica vyslanŸch/prijatŸch sprăv) riadky i1, . . . , it a stŊpce

i_1, . . . , i_t matice M_k, priĞom T = {P_{i1} , . . . , P_{it} },

VIEWT (M), (priĞom M = (M1, . . . , Ml) je transkript) postupnos§ M ′ = (VIEWT (M1), . . . , VIEW_T (M_l). 3.1.2 MnohočĞastnącka privătnos§

Protokol pre vŸpoĞet funkcie f : F^n → F je t-privătny, ak Śiadna skupina T nanajvŸĺ t hrăĞov nemŞŚe ząska§ z ich pohŇadu na vstup, năhodnĆ re§azce a transkript protokolu, Śiadnu dodatoĞnč informăciu. DodatoĞnă informăcia je ŇubovoŇnă informăcia o vstupoch hrăĞov, ktorą nepatria do skupiny T , a nevyplŸva zo vstupov hrăĞov z T a z hodnoty f(x_1, . . . , x_n). Formălne zapąsanĆ:

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 37

De˛nącia 3.8 KoneĞnŸ protokol ˝ je t-privătny, ak pre ŇubovoŇnč skupinu T hrăĞov, kde |T | ≤ t, pre ŇubovoŇnŸ transkript M, pre ŇubovoŇnĆ vstupnĆ vektory x, y ∈ F^n takĆ, Śe f(x) = f(y) a VIEW_T (x) = VIEW_T (y) a pre ŇubovoŇnĆ năhodnĆ vektory jednotlivŸch hrăĞov r platą: P r(VIEW_T (M)|x, VIEW_T (r)) = P r(VIEW_T (M)|y, VIEW_T (r)). De˛nącia 3.9 Funkcia je t-privătna, ak existuje protokol ˝, ktorŸ ju poĞąta, a sč- Ğasne protokol ˝ je t-privătny.

3.1.3 Ůloha randomizăcie

Pozastavme sa na chvąŇu nad člohou randomizăcie u t-privătnych funkcią. V dvojč- Ğastnąckom prąpade veta 2.16 ukăzala, Śe randomizăcia nijakŸm spŞsobom nerozĺiruje triedu funkcią, ktorĆ moŚno vypoĞąta§ privătne. V mnohočĞastnąckom prąpade je vĺak situăcia ină. Nasledujčce tvrdenie ukazuje, Śe uŚ ani takč jednoduchč funkciu, ako je XOR nemoŚno spoĞąta§ bez pouŚitia năhodnŸch bitov.

Veta 3.1 ([20]) Nech ˝ je protokol pre n ≥ 3 hrăĞov, ktorŸ poĞąta t-privătne funkciu XOR . Potom pre ˝ existuje vstup a priebeh protokolu, pri ktorom ˝ pouŚije aspoď t năhodnŸch bitov.

Ako vidąme, trieda deterministicky t-privătnych funkcią je veŇmi obmedzenă, preto sa deterministickŸmi vŸpoĞtami v tejto kapitole nebudeme zaobera§.

3.1.4 ZăkladnĆ vlastnosti viacčĞastnąckej privătnosti

SkŞr, ako sa pustąme do skčmania t-privătnosti, vĺimnime si niektorĆ (triviălne) vlastnosti t-privătnych funkcią.

Lema 3.2 KeČ je funkcia t-privătna, je funkcia aj t^′-privătna pre vĺetky t^′ < t.

DŞkaz: Funkcia je t-privătna, ak pre ŇubovoŇnč podmnoŚinu hrăĞov T , kde |T | ≤ t platą podmienka privătnosti podŇa de˛nącie 3.8. Tăto podmienka je teda splnenă aj pre ŇubovoŇnč podmnoŚinu hrăĞov T^′, kde |T^′| ≤ t^′ < t, Ğo bolo treba dokăza§. 2

Lema 3.3 KeČ je funkcia n argumentov (n − 1)-privătna, je aj n-privătna.

DŞkaz: Nech funkcia je (n − 1)-privătna. Potom pre ŇubovoŇnč podmnoŚinu hrăĞov T , kde |T | ≤ n − 1, je splnenă podmienka privătnosti podŇa de˛nącie 3.8. Navyĺe, ak T = {P_1, . . . , P_n}, je tăto podmienka splnenă triviălne (tăto skupina hrăĞov poznă vĺetku informăciu). Preto je naĺa funkcia podŇa de˛nącie aj n-privătna. 2 Ěalĺie dve tvrdenia sč aplikăciou vŸsledkov v dvojčĞastnąckom modeli na mnohočĞastnącky model.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 38

Lema 3.4 (Rohovă lema) Nech funkcia f je t-privătna. Potom pre ŇubovoŇnč podmnoŚinu hrăĞov T takč, Śe |T | ≤ t, a pre ŇubovoŇnĆ dva vstupy x a x^′ platą: ak f(VIEW_T (x), VIEW_{S−T} (x)) = f(VIEW_T (x), VIEW_{S−T} (x^′)) = f(VIEW_T (x^′), VIEW_{S−T} (x)) = = a, potom f(VIEW_T (x^′), VIEW_{S−T} (x^′) = a. Lema 3.5 (RedukĞnă lema) Nech funkcie f : F^n → F je t-privătna. Potom T je ŇubovoŇnă podmnoŚinu hrăĞov takă, Śe |T | ≤ t. De˛nujme funkciu f_T : F^{|T |}×F^{n−|T |} → → F takto: f_T (x, y) = f(z), kde z je takŸ vstup, Śe x = VIEW_T (z) a y = VIEW_{S−T} (z). Potom funkcia f_T je rozdeliteŇnă.

DŞkaz: Tvrdenia sme dostali aplikăciou vŸsledkov z dvojčĞastnąckeho modelu. Ak totiŚ vezmeme mnoŚinu hrăĞov z T ako jednĆho hrăĞa a mnoŚinu hrăĞov z S − − T ako druhĆho hrăĞa, potom ak je nejakŸ protokol t-privătny, musą by§ prąsluĺnŸ dvojčĞastnącky protokol privătny. Na takŸchto hrăĞov teda moŚno aplikova§ tvrdenia z dvojčĞastnąckeho modelu. PrvĆ z tvrdeną sme dostali aplikovanąm dvojčĞastnąckej rohovej lemy a druhĆ aplikăciou charakterizăcie dvojčĞastnącky privătnych funkcią. 2 Tieto tvrdenia moŚno vŸhodne vyuŚi§ pri dokazovaną toho, Śe dană funkcia nie je t-privătna.

3.2 Hierarchie mnohočĞastnąckej privătnosti

V prąpade dvoch čĞastnąkov sa năm podarilo năjs§ jednoznaĞnč kombinatorickč charakterizăciu funkcią, ktorĆ moŚno vypoĞąta§ privătne. U mnohočĞastnąckych vŸpoĞtov je situăcia o nieĞo zloŚitejĺia. KaŚdă funkcia totiŚ spadă do urĞitej črovne privătnosti. PodŇa vyĺĺie uvedenĆho by sa dalo predpoklada§, Śe takŸchto črovną je n − 1: 1-privătne a nie 2-privătne funkcie, 2-privătne a nie 3-privătne funkcie, . . . , (n − 2)- privătne a nie (n − 1)-privătne funkcie a n-privătne funkcie (vĺimnime si, Śe sme vynechali čroveď n − 1 { pre bliŚĺie vysvetlenie pozri tvrdenie 3.3). O to zaująmavejĺą je nasledujčci vŸsledok: KaŚdă funkcia je ⌊^{n−1}_2 ⌋-privătna.

InŸmi slovami: ak z n hrăĞov vĎĞĺina nevyzradą svoje informăcie, funkciu moŚno vypoĞąta§ bez toho, aby sa ktokoŇvek dozvedel dodatoĞnč informăciu o vstupoch spoluhrăĞov.

Prvč Ğas§ tejto kapitoly budeme venova§ dŞkazu tohoto vŸsledku. Potom sa budeme venova§ hierarchii privătnosti pre vĺeobecnĆ funkcie.

3.2.1 KaŚdă funkcia je b^{n−1}_2 c-privătna

UkăŚeme platnos§ tohoto tvrdenia tak, Śe pre ŇubovoŇnč funkciu f zostavąme protokol, ktorŸ ju poĞąta a o tomto protokole ukăŚeme, Śe je privătny.

Veta 3.6 ([6, 13]) Nech F je koneĞnĆ pole, nech Čalej f : F^n → F je funkcia, priĞom |F | > n + 1. Potom funkciu f moŚno vypoĞąta§ ⌊^{n−1}_2 ⌋-privătne.

DŞkaz: ([6]) OznaĞme t = ⌊^{n−1}_2 ⌋. UvaŚujme nasledujčci protokol:

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 39

1. KaŚdŸ hrăĞ P_i vezme svoj vstup x_i a rozdistribuuje jeho podiely pomocou Shamirovej (t + 1, n)-threshold schĆmy pre zdieŇanie tajomstva (pozri dodatok A).

2. KaŚdŸ hrăĞ vypoĞąta na zăklade svojho podielu tajomstva novŸ podiel tajomstva f(x_1, . . . , x_n) (priĞom prąpadnă komunikăcia medzi hrăĞmi bude nezăvislă od ich vstupov { pozri kapitolu A.2).

Poznămka: Vĺimnite si, Śe t sme museli vybra§ tak, aby 2t + 1 ≤ n. Pri năsobeną sa totiŚ v medzivŸsledku zvŸĺi stupeď threshold schĆmy na (2t + 1, n); ak by 2t + 1 > n, potom by vŸsledok nebolo moŚnĆ zrekonĺtruova§.

3. KaŚdŸ hrăĞ poĺle svoj podiel tajomstva f(x_1, . . . , x_n) hrăĞovi 1, ktorŸ z tŸchto podielov vypoĞąta hodnotu f(x_1, . . . , x_n).

4. HrăĞ 1 rozpoĺle vŸsledok ostatnŸm hrăĞom.

UkăŚeme, Śe uvedenŸ protokol je t-privătny. Sprăvy, ktorĆ hrăĞ i prijal poĞas behu protokolu moŚno rozdeli§ na niekoŇko skupąn.

Podiely vstupov jednotlivŸch hrăĞov, tzn. sprăvy, ktorĆ hrăĞi prijali v prvom kroku (oznaĞme podiel i-teho hrăĞa na vstupe j-teho hrăĞa t_{ij}).

Podiely randomizaĞnŸch polynćmov, tzn. sprăvy prijatĆ v druhom kroku. Podiely vŸsledku, ząskava iba hrăĞ 1 v tre§om kroku (podiel vŸsledku od hrăĞa i oznaĞme q_i).

OznaĞme S skupinu hrăĞov, priĞom |S| ≤ t. Ěalej nech x = (x_1, . . . , x_n), y = = (y_1, . . . , y_n) sč vstupy, priĞom f(x) = f(y), VIEW_S(x) = VIEW_S (y) a r = (r_1, . . . , r_n) sč năhodnĆ vektory jednotlivŸch hrăĞov. O vstupe hrăĞa P_j /∈ S majč hrăĞi z S informăciu T_j = {t_{ij}|P_i ∈ S} (ostatnĆ podiely vstupov sč jednoznaĞne urĞenĆ VIEW_S(x) resp. VIEW_S(y) a VIEW_S (r)). KeČŚe z hŇadiska pouŚitej schĆmy pre zdieŇanie tajomstva ide o nekvali˛kovanč skupinu hrăĞov, platą podŇa tvrdenia A.1 P r(T_j|x_j) = P r(T_j|y_j) (3.1) OznaĞme R podiely randomizaĞnŸch polynćmov prijatĆ skupinou S v druhom kroku. KeČŚe tieto podiely sč generovanĆ nezăvisle od vstupnŸch hodnŞt a od predchădzajčcich sprăv, mŞŚeme pąsa§ P r(R|VIEW_S(x), VIEW_S(r)) = P r(R|VIEW_S(y), VIEW_S (r)) (3.2) OznaĞme M priebeh protokolu. Rozoberieme teraz dva prąpady: HrăĞ 1 nie je v S. Potom (keČŚe vyĺĺie uvedenĆ skupiny sprăv sč nezăvislĆ): P r(VIEW_S(M)|x, VIEW_S(r)) = = P r(R|x, VIEW_S(r))^∏_{Pi /∈S} P r(T_i|x_i)^{3.1,3.2}= 3.1,3.2= P r(R|y, VIEWS(r)) ∏ P_i /∈S P r(Ti|yi) = = P r(VIEW_S(M)|y, VIEW_S(r)).

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 40

HrăĞ 1 je v S. Potom oproti predchădzajčcemu prąpadu treba eĺte dokăza§ (oznaĞme Q = (q_1, . . . , q_n)): P r(Q|x, VIEW_S(r)) = P r(Q|y, VIEW_S(r)) KeČŚe vĺak ide o podiely năhodnĆho polynćmu tajomstva f = f(x) = f(y), platą: P r(Q|x, VIEW_S(r)) = P r(Q|f, VIEW_S(r)) = P r(Q|y, VIEW_S (r)). 2 Prąklad: OpĎ§ sa vrătime k năĺmu milionărskemu problĆmu, ktorŸ sme uviedli na strane 7. Pripomeďme si, Śe Alica a Bob chcč vedie§, kto z nich je bohatĺą. Alica mă i milićnov, Bob mă j milićnov, priĞom 1 ≤ i, j ≤ 10. Pritom ale nikto z nich nechce prezradi§ protihrăĞovi, akŸ veŇkŸ majetok vlastną.

Zistili sme (pozri stranu 27), Śe tento problĆm nemoŚno rieĺi§ v dvojčĞastnąckom modeli. Veta 3.6 năm vĺak pončka rieĺenie vo viacčĞastnąckom modeli | pridăme do năĺho modelu Čalĺieho hrăĞa (volajme ho Dano). Dano nevlastną Śiaden vstup, iba pomăha Alici a Bobovi vyrieĺi§ ich problĆm. V takomto modeli uŚ existuje podŇa vety 3.6 1-privătny protokol. Pridanąm jednĆho hrăĞa, ktorŸ je "dŞveryhodnŸ" (t.j. nevytvorą koaląciu s Alicou ani Bobom) tak mŞŚeme vŸrazne rozĺąri§ triedu funkcią, ktorĆ Alica a Bob mŞŚu vypoĞąta§ privătne.

3.2.2 Hierarchia privătnosti mă prăve d^{n+1}_2 e tried

Veta 3.6 obmedzila poĞet moŚnŸch tried hierarchie privătnosti. VyplŸva z nej totiŚ, Śe kaŚdă funkcia spadă do jednej z tŸchto tried: ⌊^{n−1}_2 ⌋-privătne, ⌈^n_2 ⌉-privătne, ⌈^n_2 + + 1⌉-privătne, . . . , (n − 2)-privătne a n-privătne funkcie (priĞom trieda oznaĞenă ako t-privătne funkcie je trieda funkcią, ktorĆ moŚno vypoĞąta§ t-privătnym protokolom, ale nemoŚno vypoĞąta§ (t + 1)-privătnym protokolom). Teraz ukăŚeme, Śe kaŚdă z tŸchto tried je neprăzdna.

Veta 3.7 ([14]) Nech t je celĆ Ğąslo, priĞom ⌈^n_2 ⌉ ≤ t ≤ n−2. Potom existuje funkcia f_t n argumentov, ktoră je t-privătna a nie je (t + 1)-privătna.

DŞkaz: UvaŚujme funkciu f_t : {0, 1}^n → {0, 1}^{t+2} ∪ {0, 1} de˛novanč takto:

f_t(x_1, . . . , x_n) =

0 ak x_i = 0 pre 1 ≤ i ≤ t + 1, x_{t+2} ak x_i = 1 pre 1 ≤ i ≤ t + 1, (x_1, . . . , x_{t+2}) inak. Na dŞkaz năĺho tvrdenia bude staĞi§, ak o funkcii f_t dokăŚeme, Śe:

• nie je (t + 1)-privătna,

• je t-privătna.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 41

Funkcia f_t nie je (t + 1)-privătna. Na dŞkaz tohoto tvrdenia vyuŚijeme rohovč lemu (lema 3.4). Vezmime si totiŚ mnoŚinu hrăĞov T = {x_1, . . . , x_{t+1}} a mno- Śinu —T = {x_{t+2}, x_{t+3}, . . . , x_n}. Vezmime si teraz nasledujčcu podmaticu matice funkcie f_t:

(x_{t+2}, . . . , x_n) = (0, . . . , 0) (1, . . . , 1) (0, . . . , 0) 0 0 (x_1, . . . , x_{t+1}) = (1, . . . , 1) 0 1

PodŇa rohovej lemy vĺak takăto situăcia nemŞŚe nasta§, ak je f_t (t+1)-privătna. Teda f_t nie je (t + 1)-privătna.

Funkcia f_t je t-privătna UvaŚujme nasledujčci protokol pre vŸpoĞet funkcie f_t:

1. HrăĞ P_{t+2} vygeneruje t + 1 năhodnŸch bitov m_1, . . . , m_{t+1} tak, aby platilo (^∑_{i=1,...,t+1} m_i) mod 2 = x_{t+2}. Hodnotu m_i poĺle i-temu hrăĞovi^1 2. Nech U je mnoŚina hrăĞov U = {P_1, . . . , P_{t+1}}. HrăĞi z tejto mnoŚiny si navzăjom rozpoĺlč svoje vstupy (t.j. kaŚdŸ hrăĞ z T poznă po tomto kroku x_1, . . . , x_{t+1}).

3. Ak (x_1, . . . , x_{t+1}) = (0, . . . , 0), hrăĞ 1 rozpoĺle vĺetkŸm hrăĞom vŸsledok 0. 4. V opaĞnom prąpade vĺetci hrăĞi z U poĺlč hrăĞovi P_1 svoje hodnoty m_i.

HrăĞ 1 zrekonĺtruuje x_{t+2} = (^∑_{i=1,...,t+1} m_i) mod 2 a rozpoĺle vŸsledok (urĞenŸ hodnotami x_1, . . . , x_{t+2}) ostatnŸm hrăĞom.

UkăŚeme, Śe uvedenŸ protokol je t-privătny. Nech T je ŇubovoŇnă skupina hră- Ğov, priĞom |T | ≤ t. Majme vstupy x, y takĆ, Śe f_t(x) = f_t(y) a VIEW_T (x) = = VIEW_T (y). Nech Čalej r sč prąsluĺnĆ năhodnĆ re§azce a nech M je transkript protokolu. DokăŚeme podmienku privătnosti, t.j. P r(VIEW_T (M)|x, VIEW_T (r)) = P r(VIEW_T (M)|y, VIEW_T (r)). OznaĞme U^+ = U ∪ {x_{t+2}}. NajskŞr si uvedomme, Śe ak T neobsahuje hrăĞa z U^+, neząskajč hrăĞi z T Śiadnu informăciu z komunikăcie okrem vŸsledku (poĞas behu protokolu prijmč totiŚ iba oznămenie hodnoty funkcie a funkcia f_t nezăvisą od ich vstupov). Preto v takomto prąpade podmienka privătnosti nemŞŚe by§ poruĺenă. Z toho istĆho dŞvodu, podmienka privătnosti pre T platą prăve vtedy, keČ platą pre T ∩ U^+ (ostatną hrăĞi z T totiŚ neprinesč Śiadnu informăciu). Preto sa staĞą zaobera§ mnoŚinami T ⊆ U^+. Zvyĺok dŞkazu rozdeląme na prąpady podŇa hodnoty f_t(x) = f_t(y) takto:

1Vĺimnime si, Śe hrăĞ P_{t+2} tŸmto vytvoril jednoduchč (t+1, t+1)-threshold schĆmu pre zdieŇanie tajomstva.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 42

Nech f_t(x) /∈ {0, 1}. Potom vŸstup jednoznaĞne urĞuje vĺetky vstupy hrăĞov P_1, . . . , P_{t+2}, a preto podŇa de˛nącie je podmienka privătnosti splnenă (keČŚe vstupy x_{t+3}, . . . , x_n neovplyvďujč priebeh komunikăcie).

Nech f_t(x) = 1. Potom x_1 = x_2 = . . . = x_{t+2} = 1 a teda (podobne ako v predchădzajčcom prąpade) podmienka privătnosti je opĎ§ splnenă.

Nech f_t(x) = 0. Potom x_1 = x_2 = . . . = x_{t+1} = 0 a x_{t+2} = 0 alebo x_{t+2} = 1, alebo x_1 = . . . = x_{t+1} = 1 a x_{t+2} = 0. UvaŚujme moŚnĆ zloŚenie T (|T | ≤ ≤ t), priĞom berieme ohŇad iba na čĞastnąkov z U^+, na ostatnŸch hrăĞoch nezăleŚą (pozri vyĺĺie):

T ⊆ U. Takăto skupina neobsahuje hrăĞa P_{t+2}, preto nesmie vedie§ rozląĺi§ medzi vstupmi x_1 = . . . = x_{t+1} = 1, x_{t+2} = 0 a y_1 = . . . = y_{t+1} = = 1, y_{t+2} = 1. KeČŚe v kroku 1 protokolu sč m_1, . . . , m_{t+1} vyberanĆ năhodne, tak pre ŇubovoŇnč vlastnč podmnoŚinu U, sč (v prąpade oboch vstupov x a y) distribčcie pravdepodobnosti jednotlivŸch sprăv triviălne rovnakĆ (z podmnoŚiny nanajvŸĺ t hodnŞt z m_1, . . . , m_{t+1} nemoŚno urĞi§ Śiadnu informăciu o^{∑t+1}_{i=1} m_i. Kroky 2 a 3 nezăvisia od vstupu hrăĞa P_{t+2}, a preto priebeh protokolu je identickŸ pre x aj pre y (v tomto prąpade sa protokol zastavą v kroku 3). V tomto prąpade je teda podmienka privătnosti protokolu splnenă.

T = {P_{t+2}}. V tomto prąpade T nesmie vedie§ rozląĺi§ medzi vstupmi x_1 = = . . . = x_{t+1} = x_{t+2} = 0 a y_1 = . . . = y_{t+1} = 1, y_{t+2} = 0. V tomto prąpade vĺak P_{t+2} neprijme poĞas vykonăvania protokolu Śiadnu sprăvu (okrem vŸstupu) a preto distribčcia pravdepodobnosti jednotlivŸch sprăv je rovnakă pre x aj pre y.

T obsahuje P_{t+2} a aspoď jednĆho hrăĞa z U. V tomto prąpade sč hodnoty vstupov hrăĞov P_1, . . . , P_{t+2} jednoznaĞne urĞenĆ a teda podmienka privătnosti je splnenă triviălne.

TŸm sme dokăzali, Śe funkcia f_t je t-privătna a teda aj platnos§ năĺho tvrdenia. 2 DŞsledok 3.8 Hierarchia privătnosti funkcią de˛novanŸch nad koneĞnŸmi domĆnami pozostăva z prăve ⌈^{n+1}_2 ⌉ neprăzdnych tried zodpovedajčcich ⌊^{n−1}_2 ⌋, ⌈^n_2 ⌉, ⌈^n_2 ⌉ + 1, . . ., n − 2 a n-privătnosti.

DŞkaz: VyplŸva priamo z tvrdeną 3.6 a 3.7. 2

3.3 Bibliogra˛a a Čalĺie smery

Model mnohočĞastnąckych bezpodmieneĞne privătnych vŸpoĞtov v tej podobe, ako ho uvădzame v tejto prăci, bol prvŸkrăt skčmanŸ v roku 1988 nezăvisle v Ğlănkoch [6, 13].

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 43

Model uvedenŸ v tomto Ğlănku, ako aj formulăcia a dŞkaz tvrdenia 3.6, vychădza z prăce [6]. Prăca [13] uvădza rovnakĆ vŸsledky, pouŚąva vĺak mierne odliĺnč techniku.

MnoŚstvom năhodnŸch bitov, ktorĆ je potrebnĆ pouŚi§ na t-privătny vŸpoĞet funkcie, sa zaoberă Kushilevitz a Mansour v [20]. Z tohoto Ğlănku pochădza aj tvrdenie 3.1.

Triedam hierarchie privătnosti sa prvŸkrăt venujč Chor a Kushilevitz v [16], ktorą sa venujč hierarchii booleovskŸch funkcią. Hierarchie privătnosti na vĺeobecnŸch funkciăch skčmajč Chor, GerĆb-Graus a Kushilevitz v [14]. Z tejto prăce pochădza aj tvrdenie 3.7.

V oblasti mnohočĞastnąckej privătnosti existuje mnoŚstvo Čalĺąch zaująmavŸch prăc zameranŸch rŞznymi smermi. Nie je v naĺich moŚnostiach poda§ podrobnŸ opis vĺetkŸch vŸsledkov dosiahnutŸch v tejto oblasti. Na nasledujčcich stranăch preto podăvame aspoď struĞnŸ prehŇad vŸsledkov vŸskumu v tejto oblasti, rozĞlenenŸ podŇa jednotlivŸch zameraną. Na zăver uvădzame struĞnŸ prehŇad aplikăcią mnohočĞastnąckej privătnosti a sčvisiacich vŸsledkov.

3.3.1 Hierarchie mnohočĞastnąckej privătnosti

Ălănky [6, 13] sa okrem uvedenŸch vŸsledkov (3.6) venujč aj modelu s byzantąnskymi chybami (jednotlivą hrăĞi nemusia postupova§ podŇa predpąsanĆho protokolu). V tomto modeli ukăzali, Śe Śiadna koalącia t <^n_3 hrăĞov nemŞŚe naruĺi§ komunikăciu, ani nemŞŚe ząska§ Śiadnu dodatoĞnč informăciu. VzhŇadom k znămym vŸsledkom z oblasti distribuovanŸch algoritmov (pozri napr. [27]) je tento odhad tesnŸ.

VyĺĺieuvedenĆ vŸsledky sč zaująmavĆ aj v kontexte kryptogra˛ckej privătnosti. V takom prąpade (pozri napr. [11]):

• Ak neuvaŚujeme byzantąnske chyby, Śiadna koalącia hrăĞov nemŞŚe vypoĞąta§ Śiadnu dodatoĞnč informăciu.

• Ak uvaŚujeme byzantąnske chyby, Śiadna koalącia o veŇkosti t <^n_2 nemŞŚe naruĺi§ komunikăciu, ani vypoĞąta§ Śiadnu dodatoĞnč informăciu.

Okrem uvedenŸch vŸsledkov tŸkajčcich sa hierarchie privătnosti nad vĺeobecnŸmi funkciami (veta 3.7) sa skčmali aj rŞzne podtriedy funkcią. Pre funkcie s booleovskŸm oborom hodnŞt ([16]) a tzv. hustĆ symetrickĆ funkcie (pozri [19]) sa podarilo dokăza§ nasledujčci vŸsledok:

Veta 3.9 ([16, 19]) Ak uvaŚujeme funkcie s booleovskŸm oborom hodnŞt (resp. hustĆ symetrickĆ funkcie), potom hierarchia privătnosti nad tŸmito funkciami pozostăva prăve z dvoch neprăzdnych tried: funkcie, ktorĆ sč n-privătne a funkcie, ktorĆ sč ⌊^{n−1}_2 ⌋ privătne, ale nie ⌈^n_2 ⌉ privătne.

OtvorenĆ problĆmy

ProblĆm 3.1 ([14, 19]) Pri dokazovaną vlastnostą tried privătnosti je Ğasto potrebnĆ ukăza§ pre nejakĆ t, Śe dană funkcia f (resp. trieda funkcią) nie je t-privătna. Znăme

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 44

dŞkazy vyuŚąvajč na tento čĞel nutnĆ podmienky formulovanĆ v tzv. rohovej (3.4) a redukĞnej (3.5) leme. DoposiaŇ nie je znăma funkcia, ktoră by vyhovovala tŸmto podmienkam a napriek tomu by nebola t-privătna. Prirodzenou otăzkou teda je, Ği sč tieto dve podmienky aj postaĞujčce.

ProblĆm 3.2 ([19]) Pre booleovskĆ a hustĆ symetrickĆ funkcie je znăma nielen hierarchia tried privătnosti, ale aj kompletnă charakterizăcia funkcią patriacich do tŸchto tried. Naproti tomu, charakterizăcia funkcią patriacich do jednotlivŸch tried t-privăt-nosti pre t ≥ ⌈^n_2 ⌉ pre vĺeobecnĆ funkcie nad koneĞnŸmi domĆnami je stăle otvorenŸm problĆmom.

3.3.2 Ůloha randomizăcie v mnohočĞastnąckych privătnych vŸpoĞtoch, komunikaĞnă a kolovă zloŚitos§

Ako sme uŚ uviedli v kapitole 3.1.3, randomizăcia hră v prąpade mnohočĞastnąckych vŸpoĞtov oveŇa dŞleŚitejĺiu člohu, ako v prąpade dvojčĞastnąckych (v prąpade dvojč- Ğastnąckych vŸpoĞtov sme ukăzali ekvivalenciu deterministickĆho a randomizovanĆho modelu vŸpoĞtov).

Ůloha randomizăcie

Kvantitatąvnou člohou randomizăcie vo mnohočĞastnąckych privătnych vŸpoĞtoch sa zaoberajč Kushilevitz a Mansour v [20]. Vo svojej prăci ukazujč, Śe na vŸpoĞet funkcie XOR n vstupov t-privătne staĞą O(t^2 log(^n_t )) năhodnŸch bitov a je potrebnŸch aspoď t năhodnŸch bitov.

Vz§ah medzi poĞtom năhodnŸch bitov a kolovou zloŚitos§ou

Vz§ahom medzi poĞtom năhodnŸch bitov a kolovou zloŚitos§ou 1-privătnych vŸpoĞtov sa zaoberajč Kushilevitz a RosĆn v [24]. Z vyĺĺie uvedenĆho vyplŸva, Śe funkciu XOR nemoŚno 1-privătne vypoĞąta§ deterministicky. Ak măme k dispozącii jeden năhodnŸ bit, moŚno tčto funkciu vypoĞąta§ nasledujčcim protokolom:

1. HrăĞ P_n si zvolą năhodnŸ bit r a poĺle P_1 hodnotu x_n ⊕ r.

i. (2 ≤ i ≤ n) HrăĞ P_{i−1} zoxoruje svoj vstup x_{i−1} so sprăvou, ktorč prijal a poĺle novč sprăvu hrăĞovi P_i.

Je pomerne ŇahkĆ a priamoĞiare ukăza§ korektnos§ a 1-privătnos§ tohto protokolu. Hlavnou jeho nevŸhodou vĺak je, Śe jeho kolovă zloŚitos§ je n. InŸ protokol poĞąta XOR s kolovou zloŚitos§ou 2, vyŚaduje vĺak lineărny poĞet năhodnŸch bitov:

1. KaŚdŸ hrăĞ P_i si zvolą năhodnŸ bit r_i. Potom poĺle x_i ⊕ r_i hrăĞovi P_1 a r_i hrăĞovi P_2.

2. HrăĞ P_2 spoĞąta^{∑n}_{i=1} r_i mod 2 a poĺle vŸsledok hrăĞovi P_1, ktorŸ zoxorovanąm vĺetkŸch prijatŸch sprăv zistą vŸsledok.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 45

OpĎ§ nie je problĆm overi§ korektnos§ a 1-privătnos§ uvedenĆho protokolu. Tieto dva protokoly poukazujč na moŚnŸ vz§ah medzi poĞtom kŞl a poĞtom năhodnŸch bitov potrebnŸch na 1-privătne vŸpoĞty funkcią (Ğąm viac năhodnŸch bitov, tŸm lepĺia kolovă zloŚitos§).

Kushilevitz a RosĆn sa zaoberajč prăve vz§ahom medzi poĞtom năhodnŸch bitov a kolovou zloŚitos§ou v 1-privătnych vŸpoĞtoch funkcie XOR . Pre jeden năhodnŸ bit je potrebnŸch a staĞą ^(n) kŞl komunikăcie. Pre d ≥ 2 năhodnŸch bitov je potrebnŸch ˙(log n/d) kŞl komunikăcie a staĞą O(^{log n}_{log d} ) kŞl komunikăcie. DolnŸ odhad rozĺirujč aj na ostatnĆ booleovskĆ funkcie. Ukazujč, Śe pre vŸpoĞet funkcie so senzitivitou^2 S(f) je v prąpade jednĆho năhodnĆho bitu potrebnŸch ˙(S(f)) a v prąpade d ≥ 2 năhodnŸch bitov ˙(^{log S(f )}_d ) kŞl.

Na tčto prăcu nadvĎzuje prăca [8], kde sa autori venujč vz§ahu medzi poĞtom năhodnŸch bitov a kolovou zloŚitos§ou pre t-privătne vŸpoĞty.

Vz§ah medzi privătnos§ou a komunikaĞnou zloŚitos§ou

Odhadom komunikaĞnej zloŚitosti tzv. nevedomŸch^3 t-privătnych protokolov pre vŸpoĞet modulărneho sĞątania sa zaoberajč Chor a Kushilevitz v [17]. Uvădzajč nevedomŸ protokol, ktorŸ t-privătne vypoĞąta modulărny sčĞet, priĞom pouŚijč n · ⌈^{t+1}_2 ⌉ sprăv. SčĞasne dokazujč tesnŸ dolnŸ odhad ⌈n ·^{t+1}_2 ⌉ sprăv.

Amortizovană komunikaĞnă zloŚitos§

Nech je dană funkcia f : F^n → F a k vstupnŸch vektorov x_1, . . . , x_k. Nech komunikaĞnă zloŚitos§ funkcie f je g(n). Ak poĞątame hodnoty f(x_i) postupne pre vektory x_1, . . . , x_k, dostăvame komunikaĞnč zloŚitos§ kg(n). NemoŚno vĺak navrhnč§ protokol, ktorŸ by hodnoty f(x_1), . . . , f(x_k) vypoĞątal efektąvnejĺie, vyuŚijčc fakt, Śe uŚ na zaĞiatku măme k dispozącii vĺetky vstupy?

Touto otăzkou sa zaoberajč Franklin a Yung v [9]. KonkrĆtne, ak f je n-ărny XOR , potom na ⌊^n_2 ⌋-privătny vŸpoĞet jednoho vstupu je potrebnŸch ˙(n^2) bitov komunikăcie (t.j. na n vstupov potrebujeme pri sekvenĞnom vŸpoĞte ˙(n^3) bitov). Ak vĺak poĞątame hodnotu f pre n vstupov naraz, staĞą năm O(n^2 log n) bitov komunikăcie.

OtvorenĆ problĆmy

ProblĆm 3.3 ([24]) Kushilevitz a RosĆn dăvajč dolnŸ (˙(log n/d)) a hornŸ (O(^{log n}_{log d} )) odhad pre poĞet kŞl komunikăcie 1-privătneho vŸpoĞtu funkcie XOR za predpokladu, Śe hrăĞi mŞŚu pouŚi§ d năhodnŸch bitov. TradiĞnŸm otvorenŸm problĆmom je zmenĺenie rozdielu dolnŸm a hornŸm odhadom

2Senzitivita funkcie f je poĞet jej argumentov, od ktorŸch funkcia zăvisą. 3Ide o protokoly, kde skutoĞnos§, Ği hrăĞ P_i poĺle v k-tom kole sprăvu hrăĞovi P_j , zăvisą iba od hodnŞt i, j, k, teda nie od vstupov ani năhodnŸch vstupov.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 46

ProblĆm 3.4 ([9]) Uviedli sme vz§ah medzi poĞtom năhodnŸch bitov a kolovou privătnou zloŚitos§ou funkcie. Bolo by zaująmavĆ vyĺetri§ existenciu Čalĺąch vz§ahov medzi jednotlivŸmi mierami (ako naprąklad komunikaĞnă zloŚitos§, čroveď privătnosti, pravdepodobnos§ chyby a pod.)

3.3.3 RedukovateŇnos§ a čplnĆ funkcie

Kushilevitz, Micali a Ostrovsky v [21] zavădzajč redukovateŇnos§ funkcią takto:

De˛nącia 3.10 Funkcia f je redukovateŇnă na funkciu g, ak existuje protokol, ktorŸ umoŚną n hrăĞom vypoĞąta§ hodnotu funkcie f n-privătne iba za pomoci Ğiernej skrinky (t.j. bez Śiadnej Čalĺej komunikăcie), ktoră poĞąta funkciu g. To znamenă, Śe v kaŚdom kole kaŚdŸ hrăĞ odovzdă tajne (tzn. Śiadny inŸ hrăĞ sa tčto informăciu nedozvie) argumenty pre funkciu g a Ğierna skrinka oznămi hodnotu tejto funkcie verejne (tzn. vĺetkŸch hrăĞom).

PrirodzenŸm spŞsobom mŞŚeme de˛nova§ pojem čplnosti funkcie g. Funkcia g je teda čplnă, prăve keČ ŇubovoŇnă funkcia f je redukovateŇnă na g. Vĺimnime si, Śe ak by sme mali k dispozącii t-privătnu čplnč funkciu g, potom by bolo moŚnĆ ŇubovoŇnč funkciu f vypoĞąta§ takisto t-privătne. To platą nielen pre model privătnych mnohočĞastnąckych vŸpoĞtov, ale aj pre inĆ modely (ako naprąklad pre kryptogra- ˛ckč privătnos§). Ak teda naprąklad o nejakej funkcii f v modeli bezpodmieneĞnej privătnosti ukăŚeme, Śe je t-privătna a čplnă pre nejakč triedu funkcią F , ak Čalej zistąme, Śe funkcia f je kryptogra˛cky s-privătna, potom celă trieda funkcią F je kryptogra˛cky s-privătna. VŸsledky, ząskanĆ v jednom modeli privătnych vŸpoĞtov, tak mŞŚeme Ňahko pouŚąva§ aj v inŸch modeloch.

V uvedenej prăci sa autori zaoberajč skčmanąm čplnŸch funkcią pre mnohočĞastnącke n-privătne vŸpoĞty. Nasledujčce tvrdenie charakterizuje vĺetky čplnĆ booleovskĆ funkcie.

Veta 3.10 Pre ŇubovoŇnĆ n ≥ 2, n-argumentovă funkcia g je čplnă, prăve ak nie je n-privătna.

InŸm slovom: kaŚdă booleovskă funkcia je buČ "dostatoĞne jednoduchă", aby ju bolo moŚnĆ vypoĞąta§ n-privătne, alebo mă "dostatoĞnč vyjadrovaciu silu", aby pomocou nej bolo moŚnĆ vypoĞąta§ vĺetky ostatnĆ funkcie n-privătne.

3.3.4 Privătne vŸpoĞty nad spoĞątateŇnŸmi domĆnami

Doteraz sme sa zaoberali privătnymi vŸpoĞtami, priĞom de˛niĞnŸm oborom funkcie bola koneĞnă mnoŚina. Avĺak funkcie bŸvajč Ğasto de˛novanĆ nad spoĞątateŇnŸmi domĆnami (ako sč napr. mnoŚina vĺetkŸch re§azcov {0, 1}^∗ alebo prirodzenŸch Ğąsel).

Najprv si vĺimnime, Śe protokol, navrhnutŸ v dŞkaze vety 3.6, nemoŚno v tomto prąpade pouŚi§. Jeho prvŸm krokom je totiŚ pouŚitie perfektnej schĆmy pre zdieŇania

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 47

tajomstva. Chor a Kushilevitz vĺak v prăci [18] ukazujč, Śe nad spoĞątateŇnou domĆnou neexistuje perfektnă schĆma pre zdieŇanie tajomstva. Ako uvidąme neskŞr, veta 3.6 v tomto modeli neplatą (t.j. existujč funkcie, ktorĆ nie sč ani 1-privătne).

ProblĆmom privătnych vŸpoĞtov nad spoĞątateŇnŸmi domĆnami sa zaoberajč Chor, GerĆb-Graus a Kushilevitz v [14]. Ukazujč, Śe privătnos§ funkcie de˛novanej nad spoĞątateŇnou domĆnou čzko sčvisą s komunikaĞnou zloŚitos§ou tejto funkcie. HlavnĆ vŸsledky tejto prăce moŚno zhrnč§ v troch tvrdeniach. PrvĆ z tŸchto tvrdeną dăva postaĞujčcu podmienku pre ⌊^{n−1}_2 ⌋-privătnos§ funkcią:

Veta 3.11 ([14])^4 Nech f : ({0, 1}^∗)^n → {0, 1} je funkcia a 0 < ε ≤^1_2 . UvaŚujme protokoly, kde pravdepodobnos§ sprăvneho vŸsledku je aspoď^1_2 + ε. Potom ak moŚno komunikaĞnč zloŚitos§ f ohraniĞi§ na d bitov, kde d je konĺtanta, tak f je ⌊^{n−1}_2 ⌋- privătna.

DruhĆ tvrdenie ukazuje, Śe existujč funkcie, ktorĆ nie sč ani 1-privătne:

Veta 3.12 ([14]) Neexistuje ani 1-privătny protokol pre sčĞet n ≥ 3 celŸch Ğąsel.

Tretie tvrdenie dăva charakterizăciu booleovskŸch ⌊^{n−1}_2 ⌋-privătnych funkcią (v kombinăcii s faktom, Śe 1-privătna booleovskă funkcia je aj ⌊^{n−1}_2 ⌋-privătna^5).

Veta 3.13 ([14]) Ak je funkcia f 1-privătna, potom je jej komunikaĞnă zloŚitos§ ohraniĞenă na d bitov, kde d je nejakă konĺtanta.

OtvorenĆ problĆmy

ProblĆm 3.5 ([14]) Uviedli sme, Śe vŸsledok vo vete 3.11 moŚno generalizova§ na funkcie so vĺeobecnŸm oborom hodnŞt. Nie je znăme, Ği je moŚnĆ rozĺąri§ aj vŸsledok vo vete 3.13 na inĆ, ako booleovskĆ obory hodnŞt.

ProblĆm 3.6 ([14]) V tejto kapitole sme sa venovali mimo inĆ aj hierarchii privătnosti pre koneĞnĆ domĆny. Techniky, pouŚitĆ v dŞkaze vety 3.7 vĺak nemoŚno pouŚi§ pre t ≤ ⌊^{n−1}_2 ⌋. Veta 3.12 naznaĞuje v spoĞątateŇnŸch domĆnach moŚnč existenciu Čalĺąch tried privătnosti prăve pre takĆto t. Otăzka hierarchie privătnosti pre spoĞątateŇnĆ domĆny tak zostăva otvorenă.

ProblĆm 3.7 ([*]) Ak uvaŚujeme spoĞątateŇnĆ domĆny, mă zmysel uvaŚova§ aj o vypoĞątateŇnosti funkcią. KonkrĆtne, vo vyĺĺie uvedenom modeli umoŚďujeme hrăĞom poĞąta§ aj funkcie, ktorĆ nie sč vypoĞątateŇnĆ (naprąklad rieĺi§ problĆm zastavenia).

Obmedząme teda vŸpoĞty čĞastnąkov na vypoĞątateŇnĆ funkcie. V takomto novom modeli prirodzene nemoŚno vypoĞąta§ privătne Śiadnu nevypoĞątateŇnč funkciu. Existuje vĺak vypoĞątateŇnă funkcia, pre ktorč existuje privătny protokol v pŞvodnom modeli, ale neexistuje privătny protokol v modeli s obmedzenąm na vypoĞątateŇnos§?

4Tvrdenie uvădzame pre booleovskĆ funkcie, je vĺak moŚnĆ ho rozĺąri§ na vĺeobecnĆ funkcie | bliŚĺie pozri [14]

5DŞkaz tohoto tvrdenia moŚno năjs§ naprąklad v [16]. Aj keČ ide o dŞkaz pre koneĞnĆ domĆny, je priamo rozĺąriteŇnŸ na spoĞątateŇnĆ domĆny.

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 48

3.3.5 Aplikăcie

Na zăver tejto kapitoly uvedieme prehŇad niektorŸch aplikăcią mnohočĞastnąckeho modelu privătnych vŸpoĞtov. UvedenĆ aplikăcie buČ priamo sčvisia s modelom vŸpoĞtov uvedenŸm v tejto kapitole, alebo z neho vychădzajč.

Privătne databăzovĆ dotazy

Verejne prąstupnĆ databăzy sč dŞleŚitŸm zdrojom informăcią. PouŚąvanie takejto databăzy mŞŚe veŇa prezradi§ o samotnom pouŚąvateŇovi. Operător databăzy, ktorŸ by zhromaŚČoval čdaje o tom, na ktorĆ poloŚky databăzy sa pŸtali jednotlivą pouŚąvatelia, mŞŚe tŸmto spŞsobom ząska§ neŚiadčce privătne informăcie. Preto je dŞleŚitĆ uvaŚova§ nielen o ochrane dăt v databăze voĞi neŚiadčcemu prąstupu, ale aj o ochrane uŚąvateŇa.

UvaŚujme nasledujčci model. Nech U je pouŚąvateŇ, a D je databăza. Nech pou- ŚąvateŇ vlastną Ğąslo x ∈ {1, 2, . . . , n} a databăza binărny re§azec y = (y_1, y_2, . . . , y_n). Zade˛nujme funkciu f(x, y) = y_x. Komunikăciu (jej zăpis oznaĞme t) medzi pouŚąvateŇom a databăzou budeme povaŚova§ za privătnu, ak pre ŇubovoŇnĆ dve hodnoty x a x^′ takĆ, Śe f(x, y) = f(x^′, z), databăza nemŞŚe rozląĺi§ medzi vstupmi pouŚąvateŇa x a x^′ (t.j. P r(t|x, y) = P r(t|x^′, y)). Poznămka: Vĺimnime si podobnos§ tejto de˛nącie s de˛nąciou dvojčĞastnąckej privătnosti.

Ĳahko moŚno ukăza§ (viČ. naprąklad [15]), Śe aby bola zaruĞenă podmienka privătnosti, je potrebnĆ prekomunikova§ O(n) bitov. To znamenă, Śe protokol, kde databăza poĺle pouŚąvateŇovi celŸ svoj obsah, je v tomto prąpade optimălny.

Chor, Goldreich, Kushilevitz a Sudan v prăci [15] rozoberajč, Ği je moŚnĆ dosiahnu§ lepĺiu komunikaĞnč zloŚitos§ za predpokladu, Śe măme k dispozącii viacero navzăjom nekomunikujčcich kćpią tejto databăzy (ide o tzv. replikăciu databăzy). Prąklad: UvaŚujme prąpad dvoch databăz D_1 a D_2 a nasledujčci protokol (pouŚąvateŇ chce ząska§ i-ty bit databăzy):

1. U năhodne vyberie podmnoŚinu S ⊆ {1, 2, . . . , n}.

2. U poĺle databăze D_1 mnoŚinu S a databăze D_2 mnoŚinu S^′ = S ⊕ i.

3. Databăza D_1 poĺle U sprăvu^∑_{k∈S} x_k mod 2.

4. Databăza D_2 poĺle U sprăvu^∑_{k∈S}0 x_k mod 2.

Tento protokol je triviălne privătny, priĞom databăzy posielajč čĞastnąkovi U iba po 1 bite. ŠiaŇ, celkovă komunikaĞnă zloŚitos§ zostăva O(n).

Aj keČ sa năm v tomto prąpade komunikaĞnč zloŚitos§ nepodarilo znąŚi§, vychădzajč z tohoto protokolu v prăci [15] protokoly:

• s komunikaĞnou zloŚitos§ou O(n^13 ) pre dve kćpie databăzy,

• s komunikaĞnou zloŚitos§ou O(n^{1k} ) pre konĺtantnŸ poĞet k kćpią databăzy,

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 49

• s polylogaritmickou komunikaĞnou zloŚitos§ou pre^1_3 log_2 n kćpią databăzy.

Privătne databăzovĆ dotazy teda umoŚďujč pouŚąvateŇovi ząska§ i-ty bit dătovĆho re§azca y, priĞom re§azec je k dispozącii prostrednąctvom k ≥ 2 identickŸch navzăjom nekomunikujčcich databăz, tak, Śe je splnenă podmienka zachovania privătnosti pou- ŚąvateŇa (Śiadna databăza sa nedozvie Śiadnu dodatoĞnč informăciu o vstupe i). Gertner, Ishai, Kushilevitz a Malkin v [10] sa zaoberajč tzv. symetricky privătnymi databăzovŸmi dotazmi. V tomto modeli je vyŚadovană nielen ochrana pouŚąvateŇa, ale aj databăzy.

TŸm sa năm celŸ problĆm redukuje na klasickŸ problĆm mnohočĞastnąckych privătnych vŸpoĞtov. Je dană mnoŚina čĞastnąkov {U, D_1, . . . , D_k), priĞom čĞastnąk U mă na vstupe Ğąslo x a čĞastnąci D_1, . . . , D_k majč na vstupe (rovnakŸ) n-bitovŸ re§azec y. Ůlohou je 1-privătne vypoĞąta§ hodnotu funkcie f(x, y) = y_x.

Aj keČ ide o klasickŸ problĆm, pouŚitąm klasickŸch metćd (konĺtrukcia ⌊^{n−1}_2 ⌋- privătnych protokolov podŇa vety 3.6) ząskavame protokoly s nečnosne vysokou komunikaĞnou zloŚitos§ou. Autori v Ğlănku uvădzajč niekoŇko protokolov s vŸrazne lepĺou komunikaĞnou zloŚitos§ou:

• Protokol pre k + 1 databăz s komunikaĞnou zloŚitos§ou O(C_k(n) log n), kde C_k(n) je komunikaĞnă zloŚitos§ niektorĆho protokolu pre k databăzovĆ privătne dotazy.

• Protokol pre k databăzovĆ symetricky privătne dotazy s komunikaĞnou zloŚitos§ou O(log n · n^{12k}�^1 ) pre ŇubovoŇnč konĺtantu k ≥ 2.

• Protokol pre O(log n) databăzovĆ symetricky privătne dotazy s komunikaĞnou zloŚitos§ou O(log^2 n · log log n).

Poznămka: KomunikaĞnč zloŚitos§ moŚno zlepĺi§ z dvoch dŞvodov:

• Ide o konkrĆtnu funkciu, takŚe sa staĞą zamera§ na protokoly, poĞątajčce priamo tčto funkciu.

• Funkcia f mă sące n+1 vstupov, je vĺak de˛novană iba v prąpade, keČ sč vstupy databăz rovnakĆ.

ProblĆm 3.8 ([15]) ZaująmavĆ by bolo năjs§ dolnĆ odhady komunikaĞnej zloŚitosti pre privătne databăzovĆ dotazy. Predpokladă sa, Śe pre k kćpią databăzy je potrebnŸch ˙(n^{1k+1} ) bitov komunikăcie. Protokoly uvedenĆ v [15] ukazujč, Śe komunikaĞnă zloŚitos§ privătneho databăzovĆho dotazu je O(n^1k ). Ak by teda aj vyĺĺie uvedenă hypotĆza bola pravdivă, stăle năm zostăva medzera medzi hornŸm a dolnŸm odhadom.

ProblĆm 3.9 ([10],[*]) AkĆ vŸsledky moŚno dosiahnu§ vyuŚitąm technąk uvedenŸch v [10] alebo podobnŸch na symetricky privătne dotazy na bloky dăt (amortizovană komunikaĞnă zloŚitos§), prąpadne na dotazy s vyĺĺou črovďou privătnosti? AkŸ je vz§ah medzi črovďou privătnosti a komunikaĞnou zloŚitos§ou privătnych databăzovŸch dotazov?

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 50

ProblĆm 3.10 ([*]) Privătnos§ (resp. symetrickč privătnos§) databăzovĆho dotazu by bolo moŚnĆ zabezpeĞi§ aj bez replikăcie databăzy, a to za pomoci čĞastnąkov, ktorą nemajč k dispozącii Śiadny vstup. Akă je komunikaĞnă zloŚitos§ năĺho problĆmu v takomto prąpade? Je moŚnĆ pomocou takŸchto "dŞvernąkov" dosiahnu§ vŸsledky s podobnou komunikaĞnou zloŚitos§ou, ako u replikăcie databăzy?

VoŇby

TradiĞnŸ problĆm volieb moŚno takisto formulova§ ako problĆm mnohočĞastnąckych privătnych vŸpoĞtov. V tomto prąpade măme n voliĞov (čĞastnąkov P_1, . . . , P_n), pri- Ğom hlas voliĞa P_i oznaĞąme x_i. VŸsledkom volieb je hodnota funkcie f(x_1, . . . , x_n). Ak măme naprąklad hlasovanie ăno/nie, funkciu f mŞŚeme de˛nova§ takto: f(x_1, . . . , x_n) = { 1, ak^∑ x_i >^n_2 , 0, inak.

V takomto prąpade mŞŚeme tradiĞnŸmi metćdami (za pomoci vety 3.6) dosiahnu§, Śe menĺina čĞastnąkov nemŞŚe zisti§ Śiadnu informăciu o tom, ako hlasovali ostatną čĞastnąci.

Zdalo by sa, Śe pre naĺe potreby by staĞilo, ak by sme nevedeli ząska§ informăciu o tom, ako hlasoval konkrĆtny čĞastnąk volieb. To by zodpovedalo klasickĆmu spŞsobu "vhodenia" hlasovacieho ląstka do urny. Opodstatnenos§ vyĺĺie uvedenej (silnejĺej) poŚiadavky na privătnos§ ukazuje nasledujčci prąklad.

Prąklad: V niektorŸch malŸch talianskych dedinăch volebnŸ systĆm umoŚďuje voli- Ğovi uvies§ na hlasovacom ląstku kandidătov v ŇubovoŇnom poradą podŇa vlastnŸch preferencią. PolitickŸm lądrom tak staĞą priradi§ jednotlivŸm voliĞom rŞzne permutăcie (permutăcią je dostatoĞne veŇa, aby bolo moŚnĆ vybra§ dos§ permutăcią s "vhodnŸm" poradąm na prvŸch miestach) a "poŚiada§" tŸchto voliĞov, aby na svojom hlasovacom ląstku uviedli prăve tčto permutăciu. Ak sa potom niektoră z takŸchto permutăcią nevyskytne v hlasovacej urne, ląder mŞŚe zisti§, ktorą konkrĆtni voliĞi nevolili "sprăvne", Ğo mŞŚe by§ zdrojom neskorĺąch perzekčcią.

Ěalĺąm problĆmom, sčvisiacim s voŇbami, sa zaoberajč Benaloh a Tunistra v [5] a Sako a Kilian v [28]. Poukazujč na problĆm predchădzajčcich navrhnutŸch protokolov. Protokoly totiŚ umoŚďujč kaŚdĆmu čĞastnąkovi "odnies§" si so sebou "potvrdenie" o vlastnom hlasovaną. Tăto zdanlivo nepodstatnă skutoĞnos§ mă vĺak neprąjemnŸ dŞsledok | mŞŚe sa sta§ zdrojom manipulăcią volieb, ak niekto po voliĞoch zaĞne tieto "potvrdenia" vyŚadova§. [5, 28] uvădzajč privătne protokoly, kde čĞastnąci nemŞŚu dokăza§, ako hlasovali.

ProblĆm 3.11 ([*]) V predchădzajčcich čvahăch sme pouŚili vetu 3.6 na ząskanie ⌊^{n−1}_2 ⌋-privătneho protokolu pre voŇby. Je moŚnĆ năjs§ volebnč funkciu a protokol s vyĺĺou črovďou privătnosti? Ak ăno, pre ktorĆ volebnĆ funkcie?

KAPITOLA 3. MNOHOŮĂASTNŃCKE PRIVŔTNE PROTOKOLY 51

Charakterizăcia obvodov s lineărnou veŇkos§ou pomocou privătnosti

UvaŚujme booleovskĆ obvody, ktorĆ majč vstupy x_1, . . . , x_n a ich negăcie —x_1, . . . , —x_n. Obvody budč pozostăva§ z AND a OR hradiel so vstupnŸm stupďom 2 a ŇubovoŇnŸm vŸstupnŸm stupďom. Pre obvod O oznaĞme m_g(O) poĞet hradiel v obvode.

OznaĞme Čalej f_n zčŚenie funkcie f : {0, 1}^∗ → {0, 1} na domĆnu {0, 1}^n. Potom hovorąme, Śe funkcia f mă obvod s lineărnou veŇkos§ou, ak existuje konĺtanta k takă, Śe pre vĺetky n existuje obvod o veŇkosti nanajvŸĺ kn, ktorŸ vypoĞąta funkciu f_n.

Skčmanie dolnŸch odhadov veŇkosti obvodov je jednŸm z hlavnŸch cieŇov tećrie zloŚitosti. KŸm Shannon uŚ v roku 1947 [30] dokăzal, Śe skoro vĺetky funkcie vy- Śadujč obvod exponenciălnej veŇkosti, pre funkcie vypoĞątateŇnĆ nedeterministicky v polynomiălnom Ğase (NP funkcie) je doteraz najlepĺą znămy dolnŸ odhad je lineărny. Doteraz nie je znăma NP funkcia, ktoră by nemohla by§ vypoĞątană obvodom lineărnej veŇkosti. Preto je vŸskum triedy funkcią majčcich obvod lineărnej veŇkosti dŞleŚitŸ.

Kushilevitz, Ostrovsky a RosĆn sa v Ğlănku [23] zaoberajč pomerne prekvapujčcim vz§ahom medzi triedou funkcią, ktorĆ majč obvod lineărnej veŇkosti, a mnohočĞastnąckymi privătnymi protokolmi. Dokazujč nasledujčce tvrdenie.

Veta 3.14 Nech f je booleovskă funkcia. Potom f mă obvod lineărnej veŇkosti prăve ak pre vŸpoĞet f existuje 1-privătny protokol pouŚąvajčci konĺtantnŸ poĞet năhodnŸch bitov.

Toto tvrdenie năm dăva charakterizăciu triedy funkcią majčcich obvod lineărnej veŇkosti pomocou veŇmi odliĺnĆho pojmu privătnosti funkcią. SčĞasne konĺtrukcia [23] dăva vz§ah medzi hŊbkou obvodu a poĞtom kŞl prąsluĺnĆho privătneho protokolu.

ProblĆm 3.12 ([23]) DokăŚte o niektorej NP funkcii f, Śe ju nemoŚno vypoĞąta§ 1-privătnym protokolom pouŚąvajčcim konĺtantnŸ poĞet bitov (na zăklade vety 3.14 moŚno usčdi§, Śe pŞjde o §aŚkŸ problĆm).

ProblĆm 3.13 ([23]) KaŚdč funkciu moŚno vypoĞąta§ 1-privătne randomizovanŸm protokolom (pozri naprąklad vetu 3.6). Naneĺ§astie, Ğo sa tŸka dolnŸch odhadov poĞtu năhodnŸch bitov, potrebnŸch na 1-privătny vŸpoĞet funkcie f_n, jedinŸm znămym vŸsledkom je, Śe prakticky Śiadne funkcie nemoŚno vypoĞąta§ deterministicky (pozri vetu 3.1). V tomto kontexte vyznieva zaująmavŸ aj problĆm hŇadania funkcią, ktorŸch dolnŸ odhad poĞtu năhodnŸch bitov je nejakă konĺtanta d.

Zăver

Ůlohou tejto prăce bolo poda§ prehŇad o informaĞno-teoretickom prąstupe k privătnym vŸpoĞtom. Prinăĺame podrobnŸ prehŇad hlavnŸch vŸsledkov dosiahnutŸch v tejto oblasti. V prăci sa snaŚąme poda§ aj neformălny popis uvedenŸch vŸsledkov a ukăza§ ich vz§ah k prąbuznŸm discipląnam (kryptogra˛ckă privătnos§), na druhej strane, v mnohŸch prąpadoch oproti pŞvodnej literatčre namiesto "intuitąvneho" chăpania niektorŸch pojmov zavădzame a pouŚąvame formălny model.

Aj keČ ide prevaŚne o prăcu kompilaĞnč, uvădzame v nej aj niektorĆ vlastnĆ vŸsledky (viČ. napr. dŞkaz vety 2.11). Navyĺe, niektorĆ z pŞvodnŸch Ğlănkov obsahovali nepresnosti, prąpadne aj chyby, ktorĆ sme sa snaŚili v tejto prăci odstrăni§. V niektorŸch prąpadoch sa năm podarilo rozĺąri§ platnos§ vŸsledkov (viČ. napr. v kapitole 2 rozĺąrenie platnosti vĺetkŸch tvrdeną z koneĞnŸch protokolov na protokoly konĞiace s pravdepodobnos§ou 1).

ZăvereĞnă Ğas§ kaŚdej kapitoly obsahuje podrobnč bibliogra˛u v kapitole uvedenŸch vŸsledkov, ako aj prehŇad Čalĺąch vŸsledkov a odbornŸch prăc, sčvisiacich s problematikou. Takisto sa snaŚąme formulova§ otvorenĆ problĆmy pre Čalĺie rieĺenie. Prăca tak mŞŚe slčŚi§ ako zăkladnŸ zdroj informăcią o danej oblasti, aj ako zdroj doposiaŇ nevyrieĺenŸch problĆmov v oblasti bezpodmieneĞnej privătnosti.

Literatčra

[1] Reuven Bar-Yehuda, Benny Chor, and Eyal Kushilevitz. Privacy, additional information, and communication (extended abstract). In Proceedings, Fifth Annual Structure in Complexity Theory Conference, pages 55{65, Barcelona, Spain, 8{11 July 1990. IEEE Computer Society Press.

[2] Donald Beaver. Perfect privacy for two-party protocols. In J. Feigenbaum and M. Meritt, editors, Proceedings of the DIMACS Workshop on Distributed Computing and Cryptography, Princeton, NJ, October 1989.

[3] Donald Beaver. Perfert privacy for two party protocol. Technical Report TR- 11-90, Harvard University, 1989.

[4] Amos Beimel. Secure Schemes for Secret Sharing and Key Distribution. PhD thesis, Technion { Israel Institute of Technology, June 1996.

[5] Josh Benaloh and Dwight Tuinstra. Receipt-free secret-ballot elections (extended abstract). In Proceedings of the Twenty-Sixth Annual ACM Symposium on the Theory of Computing, pages 544{553, Montr«eal, Qu«ebec, Canada, 23{25 May 1994.

[6] Michael Ben-Or, Sha˛ Goldwasser, and Avi Wigderson. Completeness theorems for non-cryptographic fault-tolerant distributed computation (extended abstract). In Proceedings of the Twentieth Annual ACM Symposium on Theory of Computing, pages 1{10, Chicago, Illinois, 2{4 May 1988.

[7] Garrett Birkho¸ and Saunders MacLane. PrehŇad modernej algebry. ALFA Bratislava, 1979.

[8] Carlo Blundo, Alfredo De Santis, Giuseppe Persiano, and Ugo Vaccaro. On the number of random bits in totally private computation. In Zolt«an F-ul-op and Ferenc G«ecseg, editors, Automata, Languages and Programming, 22nd International Colloquium, volume 944 of Lecture Notes in Computer Science, pages 171{182, Szeged, Hungary, 10{14 July 1995. Springer-Verlag.

[9] Matthew Franklin and Moti Yung. Communication complexity of secure computation (extended abstract). In Proceedings of the Twenty-Fourth Annual ACM Symposium on the Theory of Computing, pages 699{710, Victoria, British Columbia, Canada, 4{6 May 1992.

LITERATŮRA 54

[10] Y. Gertner, Y. Ishai, E. Kushilevitz, and T. Malkin. Protecting data privacy in private information retrieval schemes. In Proceedings of the Thirtieth Annual ACM Symposium on the Theory of Computing, Dallas, Texas, 24{26 May 1998.

[11] Oded Goldreich, Silvio Micali, and Avi Wigderson. How to play any mental game or a completeness theorem for protocols with honest majority. In Proceedings of the Nineteenth Annual ACM Symposium on Theory of Computing, pages 218{ 229, New York City, 25{27 May 1987.

[12] Sha˛ Goldwasser. Multi-party computations: Past and present. In Proceedings of the Sixteenth Annual ACM Symposium on Principles of Distributed Computing, pages 1{6, Santa Barbara, California, 21{24 August 1997. Invited Talk.

[13] David Chaum, Claude Cr«epeau, and Ivan Damgard. Multiparty unconditionally secure protocols (extended abstract). In Proceedings of the Twentieth Annual ACM Symposium on Theory of Computing, pages 11{19, Chicago, Illinois, 2{4 May 1988.

[14] Benny Chor, Mih«aly Ger«eb-Graus, and Eyal Kushilevitz. On the structure of the privacy hierarchy. Journal of Cryptology, 7(1):53{60, Winter 1994.

[15] Benny Chor, Oded Goldreich, Eyal Kushilevitz, and Madhu Sudan. Private information retrieval. In 36th Annual Symposium on Foundations of Computer Science, pages 41{50, Milwaukee, Wisconsin, 23{25 October 1995. IEEE.

[16] Benny Chor and Eyal Kushilevitz. A zero-one law for Boolean privacy (extended abstract). In Proceedings of the Twenty First Annual ACM Symposium on Theory of Computing, pages 62{72, Seattle, Washington, 15{17 May 1989.

[17] Benny Chor and Eyal Kushilevitz. A communication-privacy tradeo¸ for modular addition. Information Processing Letters, 45:205{210, 1993.

[18] Benny Chor and Eyal Kushilevitz. Secret sharing over in˛nite domains. Journal of Cryptology, 6(2):87{95, 1993.

[19] Benny Chor and Netta Shani. The privacy of dense symmetric functions. Computational Complexity, 5(1):43{59, 1995.

[20] Eyal Kushilevitz and Yishay Mansour. Randomness in private computations. In Proceedings of the Fifteenth Annual ACM Symposium on Principles of Distributed Computing, pages 181{190, Philadelphia, Pennsylvania, USA, 23{26 May 1996.

[21] Eyal Kushilevitz, Silvio Micali, and Rafail Ostrovsky. Reducibility and completeness in multi-party private computations. In 35th Annual Symposium on Foundations of Computer Science, pages 478{489, Santa Fe, New Mexico, 20{22 November 1994. IEEE.

LITERATŮRA 55

[22] Eyal Kushilevitz and Noam Nisan. Communication Complexity. Cambridge University Press, 1997.

[23] Eyal Kushilevitz, Rafail Ostrovsky, and Adi Ros«en. Characterizing linear size circuits in terms of privacy. In Proceedings of the Twenty-Eighth Annual ACM Symposium on the Theory of Computing, pages 541{550, Philadelphia, Pennsylvania, 22{24 May 1996.

[24] Eyal Kushilevitz and Adi Ros«en. A randomnesss-rounds tradeo¸ in private computation. In Yvo G. Desmedt, editor, Advances in Cryptology|CRYPTO ’94, volume 839 of Lecture Notes in Computer Science, pages 397{410. Springer- Verlag, 21{25 August 1994.

[25] Eyal Kushilevitz. Privacy and communication complexity. In 30th Annual Symposium on Foundations of Computer Science, pages 416{421, Research Triangle Park, North Carolina, 30 October{1 November 1989. IEEE.

[26] Eyal Kushilevitz. Privacy and communication complexity. SIAM Journal on Discrete Mathematics, 5(2):273{284, May 1992.

[27] M. Pease, R. Shostak, and L. Lamport. Reaching agreement in the presence of faults. Journal of the ACM, 27(2):228{234, April 1980.

[28] Kazue Sako and Joe Kilian. Receipt-free mix-type voting scheme: A practical solution to the implementation of a voting booth. In Louis C. Guillou and Jean- Jacques Quisquater, editors, Advances in Cryptology|EUROCRYPT 95, volume 921 of Lecture Notes in Computer Science, pages 393{403. Springer-Verlag, 21{ 25 May 1995.

[29] Adi Shamir. How to share a secret. Communications of the ACM, 22(11):612{ 613, November 1979.

[30] Claude E. Shannon. A mathematical theory of communication. Bell System Technical Journal, 27:379{423,623{656, 1948.

[31] Martin Stanek. Kryptolćgia. nepublikovanŸ materiăl, 25 November 1997.

[32] Andrew C. Yao. Protocols for secure computations (extended abstract). In 23rd Annual Symposium on Foundations of Computer Science, pages 160{164, Chicago, Illinois, 3{5 November 1982. IEEE.

Prąloha A

SchĆmy pre zdieŇanie tajomstva

Pod pojmom schĆmy pre zdieŇanie tajomstva rozumieme protokoly, ktorŸmi moŚno medzi n hrăĞov rozdistribuova§ Ğasti nejakĆho tajomstva tak, aby ho bolo moŚnĆ zrekonĺtruova§ iba za urĞitŸch konkrĆtnych podmienok. Skupinu hrăĞov, ktoră tŸmto podmienkam vyhovuje, nazveme kvali˛kovană skupina. V tejto kapitole sa budeme zaobera§ iba tzv. threshold schĆmami.

OznaĞenie A.1 Pod pojmom (t, n)-threshold schĆma pre zdieŇanie tajomstva budeme rozumie§ schĆmu pre zdieŇanie tajomstva, pri ktorej je tajomstvo rozdistribuovanĆ medzi n hrăĞov a kvali˛kovană je ŇubovoŇnă skupina hrăĞov T takă, Śe |T | ≥ t.

SchĆmu pre zdieŇanie tajomstva budeme urĞova§ vŚdy dvoma algoritmami:

Distribčcia tajomstva, t.j. postup, akŸm pre kaŚdĆho čĞastnąka vygenerujeme jeho podiel tajomstva;

Rekonĺtrukcia tajomstva, t.j. postup, akŸm kvali˛kovană skupina dokăŚe zrekonĺtruova§ obsah tajomstva.

Zvyĺok kapitoly je organizovanŸ nasledovne. Najprv uvedieme prąklad schĆmy pre zdieŇanie tajomstva a ukăŚeme niektorĆ jej vlastnosti (nekvali˛kovană skupina hră- Ğov zo svojich podielov neząska z informaĞno-teoretickĆho hŇadiska Śiadnu informăciu o obsahu tajomstva). Potom sa budeme venova§ moŚnostiam vŸpoĞtu funkcią nad podielmi tajomstva.

KeČŚe schĆmy pre zdieŇanie tajomstva nie sč hlavnŸm predmetom tejto prăce, obmedząme sa v tejto kapitole iba na tzv. Shamirovu schĆmu. UvedenĆ vŸsledky vĺak moŚno generalizova§, pozri napr. [4]

A.1 Shamirova schĆma pre zdieŇanie tajomstva

UvaŚujme koneĞnĆ pole F o veŇkosti q (priĞom q je mocninou prvoĞąsla) q > n + 1. OznaĞme jednotlivŸch hrăĞov P_1, . . . , P_n. Zostrojąme (t, n)-threshold schĆmu.

PRŃLOHA A. SCHŘMY PRE ZDIEĲANIE TAJOMSTVA 57

A.1.1 Distribčcia tajomstva

Nech je danĆ tajomstvo s ∈ F . Distribčcia tajomstva bude prebieha§ podŇa nasledujčceho algoritmu.

• Nezăvisle s uniformnou distribčciou pravdepodobnosti vyberieme t − 1 năhodnŸch prvkov r_1, . . . , r_{r−1} z F . De˛nujme polynćm p(x) nad poŇom F takto (vĺimnime si, Śe p(0) = s):

p(x) = r_{t−1}x^{t−1} + r_{t−2}x^{t−2} + . . . + r_1x + s.

• KaŚdŸ čĞastnąk P_i dostane podiel tajomstva s_i = p(i).

A.1.2 Rekonĺtrukcia tajomstva

Nech T = {P_{i1} , . . . , P_{il} } je kvali˛kovană skupina hrăĞov (t.j. |T | = l ≥ t); nech hrăĞ P_{ij} vlastną podiel tajomstva s_{ij} . Takăto mnoŚina mŞŚe vypoĞąta§ ŇubovoŇnč hodnotu p(x) pomocou Lagrangeovej interpolăcie: p(x) = t∑ j=1 s_{ij} ∏ d≠j i_d − x i_d − i_j . PŞvodnĆ tajomstvo teda zrekonĺtruujeme dosadenąm 0 za x v tomto polynćme. Prąklad: UvaŚujme Shamirovu (3, 5)-schĆmu nad poŇom Z_7. Nech tajomstvo je s = 3. Zvoląme polynćm druhĆho stupďa p(x) = 2x^2 + x + 3. JednotlivŸm hrăĞom teda (v tomto poradą) rozdistribuujeme ich podiely tajomstva takto: s_1 = 6, s_2 = = 6, s_3 = 3, s_4 = 4 a s_5 = 2. Ak vezmeme naprąklad skupinu hrăĞov {P_2, P_4, P_5}, dostaneme Lagrangeovou interpolăciou polynćm 6 · (4 − x)(5 − x) (4 − 2)(5 − 2)

+ 4 ·

(2 − x)(5 − x) (2 − 4)(5 − 4)

+ 2 ·

(2 − x)(4 − x) (2 − 5)(4 − 5) , a dosadenąm x = 0 dostaneme zrekonĺtruovanĆ tajomstvo 3.

A.1.3 Vlastnosti Shamirovej schĆmy

UkăŚeme, Śe Śiadna nekvali˛kovană skupina hrăĞov pouŚitąm Shamirovej schĆmy neząska Śiadnu informăciu o zdieŇanom tajomstve.

Lema A.1 Nech s, s^′ ∈ F sč dve tajomstvă a nech S = {s_1, . . . , s_l} (l < t) sč podiely tajomstva nekvali˛kovanej skupiny hrăĞov. Potom P r(S|s) = P r(S|s^′).

PRŃLOHA A. SCHŘMY PRE ZDIEĲANIE TAJOMSTVA 58

DŞkaz: Bez ujmy na vĺeobecnosti uvaŚujme nekvali˛kovanč skupinu hrăĞov T = = {P_1, . . . , P_{t−1}} s podielmi tajomstva S = {s_1, . . . , s_{t−1}} (dŞkaz pre inč skupinu hrăĞov prebieha obdobne). Pokčsme sa urĞi§ koe˛cienty r_1, . . . , r_{t−1} polynćmu pou- ŚitĆho na konĺtrukciu Shamirovej schĆmy. Pre tajomstvo s musą plati§:

s_1 = r_{t−1} + r_{t−2} + . . . + r_1 + s s_2 = r_{t−1}.2^{t−1} + r_{t−2}.2^{t−2} + . . . + r_1.2 + s . . . s_{t−1} = r_{t−1}.(t − 1)^{t−1} + r_{t−2}.(t − 1)^{t−2} + . . . + r_1.(t − 1) + s

Pre kaŚdĆ s măme teda sčstavu (t−1) rovnąc o (t−1) neznămych. KeČŚe determinant sčstavy (jednă sa o Vandermondov determinant) je v naĺom prąpade nenulovŸ, naĺa sčstava mă jedinĆ rieĺenie. Pre kaŚdĆ tajomstvo s teda existuje prăve jedna sada koe˛cientov urĞujčca takŸ polynćm, ktorŸ hrăĞom z T urĞuje podiely tajomstva podŇa S. VzhŇadom k spŞsobu vŸberu koe˛cientov teda platą P r(S|s) = P r(S|s^′) =^1_{|F |t}�_1 , Ğo bolo treba dokăza§.

Pre menĺiu skupinu l hrăĞov postupujeme obdobne, podiely tajomstiev doplnąme do poĞtu t − 1. To moŚno urobi§ |F |^{t−l−1} spŞsobmi a teda v tomto prąpade bude P r(S|s) = P r(S|s^′) =^1_{|F |l} . 2 A.2 PoĞątanie nad podielmi tajomstva

Je danŸch k tajomstiev s_1, . . . , s_k, ktorĆ sč rozdistribuovanĆ medzi jednotlivŸch hră- Ğov {P_1, . . . , P_n} pomocou Shamirovej (t, n)-threshold schĆmy pre zdieŇanie tajomstva nad koneĞnŸm poŇom F . HrăĞ P_i teda vlastną podiely s_{i1}, s_{i2}, . . . , s_{ik} jednotlivŸch tajomstiev s_1, s_2, . . . , s_k (v tomto poradą).

Naĺou člohou bude poĞąta§ funkcie nad tŸmito tajomstvami a to bez toho, aby hrăĞi boli nčteną rekonĺtruova§ jednotlivĆ tajomstvă. UkăŚeme, Śe to ide bez toho, aby hrăĞa ząskali akčkoŇvek Čalĺiu informăciu o pŞvodnŸch tajomstvăch. VŸsledok, ktorŸ ząskame, bude opĎ§ distribuovanŸ medzi jednotlivŸch hrăĞov pomocou Shamirovej (t, n)-threshold schĆmy.

VzhŇadom k tomu, Śe sa v naĺich čvahăch obmedzujeme na koneĞnĆ polia, postaĞą, keČ sa budeme zaobera§ elementărnymi operăciami sĞątanie a năsobenie. Z tŸchto operăcią je moŚnĆ zostroji§ ŇubovoŇnč funkciu nad takŸmto poŇom (priĞątanie a vynăsobenie konĺtantou moŚno Ňahko previes§ na sĞątanie).

Poznămka: SchĆmy s vlastnos§ou, ktorč vyjadruje u Shamirovej schĆmy lema A.1, sa obvykle zvyknč nazŸva§ perfektnĆ schĆmy pre zdieŇanie tajomstva.

A.2.1 SĞątanie nad podielmi tajomstva

Majme teda dve tajomstvă s_1, s_2, nech Čalej p_1(x) a p_2(x) sč polynćmy ((t − 1)-vĆho stupďa) pouŚitĆ na vygenerevanie podielov tajomstva v Shamirovej (t, n)-threshold schĆme.

PRŃLOHA A. SCHŘMY PRE ZDIEĲANIE TAJOMSTVA 59

PoloŚme p_3(x) = p_1(x) + p_2(x). Vĺimnime si, Śe tento polynćm mă v bode 0 hodnotu s_1 + s_2 a jeho stupeď je opĎ§ t − 1. MŞŚeme teda vytvori§ Shamirovu (t, n)- threshold schĆmu pomocou tohoto polynćmu. Uvedomme si ale, Śe kaŚdŸ hrăĞ mŞŚe svoj podiel vypoĞąta§ aj bez znalosti podielov s_1 a s_2 ostatnŸch hrăĞov. Pre kaŚdĆho hrăĞa P_i totiŚ platą s_{i3} = p_3(i) = p_1(i) + p_2(i) = s_{i1} + s_{i2}.

KeČŚe sme nerozdistribuovali Śiadnu Čalĺiu informăciu, hrăĞi sa nemohli tŸmto krokom dozvedie§ niĞ novĆ o jednotlivŸch tajomstvăch. Navyĺe polynćm p_3(x) je năhodnŸ polynćm.

Z vyĺĺiuevedenĆho ako priamy dŞsledok dostăvame nasledujčce tvrdenie.

Lema A.2 (O lineărnych funkciăch) Nech s_1, . . . , s_k sč tajomstvă rozdistribuovanĆ medzi hrăĞmi P_1, . . . , P_n pomocou Shamirovej (t, n)-threshold schĆmy. Potom pre ŇubovoŇnč lineărnu funkciu

F (x_1, . . . , x_k) = a_0x_0 + · · · + a_kx_k

moŚno hodnotu F (s_1, . . . , s_n) vypoĞąta§ bez akejkoŇvek komunikăcie medzi hrăĞmi tak, Śe vŸsledok bude distribuovanŸ medzi jednotlivŸch hrăĞov vo forme podielov Shamirovej (t, n)-threshold schĆmy.

DŞsledok A.3 (O maticiach) Nech s_1, . . . , s_k sč tajomstvă rozdistribuovanĆ medzi hrăĞmi P_1, . . . , P_n pomocou Shamirovej (t, n)-threshold schĆmy. Nech A je ŇubovoŇnă konĺtantnă matica typu k × k. OznaĞme (s^′_1, . . . , s^′_k) = (s_1, . . . , s_k)A. Potom hodnoty s^′_1, . . . , s^′_k moŚno vypoĞąta§ bez akejkoŇvek komunikăcie medzi hrăĞmi tak, Śe vŸsledok bude distribuovanŸ medzi jednotlivŸch hrăĞov vo forme podielov Shamirovej (t, n)-threshold schĆmy.

DŞkaz: PouŚijeme k krăt lemu o lineărnych funkciăch. 2

A.2.2 Năsobenie nad podielmi tajomstva

OpĎ§ măme dve tajomstvă s_1, s_2 a nech Čalej p_1(x) a p_2(x) sč polynćmy ((t − 1)-vĆho stupďa) pouŚitĆ na vygenerevanie podielov tajomstva v Shamirovej (t, n)-threshold schĆme. Predpokladajme Čalej 2t − 1 ≤ n.

PoloŚme p_3(x) = p_1(x)p_2(x). Tento polynćm mă v bode 0 hodnotu s_1.s_2 a sčĞasne podiel v Shamirovej schĆme mŞŚe kaŚdŸ hrăĞ vypoĞąta§ zo svojich vlastnŸch podielov na s_1 a s_2 takto: s_{i3} = p_3(i) = p_1(i)p_2(i) = s_{i1}s_{i2}. Polynćm p_3(x) vĺak mŞŚe ma§ stupeď aŚ 2(t − 1), preto uŚ ide nie o (t, n)-threshold ale o (2t − 1, n)-threshold schĆmu. KeČŚe (podŇa predpokladu) 2t − 1 ≤ n, stăle je moŚnĆ tajomstvo s_3 = = s_1s_2 zrekonĺtruova§ z vypoĞątanŸch podielov. Namiesto t hrăĞov vĺak na tento čĞel potrebujeme 2t − 1 hrăĞov.

Naĺim cieŇom v nasledujčcich niekoŇkŸch odstavcoch bude ząska§ podiely tajomstva s_3 jednotlivŸch hrăĞov vo forme podielov (t, n)-threshold schĆmy.

PRŃLOHA A. SCHŘMY PRE ZDIEĲANIE TAJOMSTVA 60

Vĺimnime si, Śe na rozdiel od sĞątania, v tomto prąpade neząskavame năhodnŸ polynćm. O polynćme p_3(x) totiŚ minimălne platą, Śe je reducibilnŸ. Ak by čĞastnąci tento polynćm neskŞr zrekonĺtruovali, mohli by zisti§ informăcie o Ğlenoch, ktorŸch vynăsobenąm tento polynćm vznikol.

Prąklad: Predpokladajme, Śe măme troch čĞastnąkov a Śe pracujeme nad poŇom Z_5. Nech hrăĞi P_2 a P_3 vlastnia tajomstvă s_2 = 1 a s_3 = 3 (v tomto poradą), ktorŸch podiely rozdistribuovali medzi hrăĞov pomocou năhodnŸch polynćmov x + 1 a x + + 3 (oba tieto polynćmy sč ireducibilnĆ nad Z_5). Uplatnenąm sčĞinu dostaneme polynćm x^2 + 4x + 3 (rozdistribuovanŸ medzi hrăĞov). Ak sa hrăĞi rozhodč toto tajomstvo zrekonĺtruova§, ząska kaŚdŸ z nich tento polynćm. Tento polynćm vĺak moŚno jednoznaĞne rozloŚi§ (aŚ na asociovanos§). V kombinăcii so svojim podielom tajomstva sa mŞŚe takto naprąklad hrăĞ P_2 dozvedie§ vstup hrăĞa P_3. Takăto situăcia by nemohla nasta§, ak by iĺlo o năhodnŸ polynćm.

Poznămka: ProblĆm nie je v tom, Śe by hrăĞi priamo vŸpoĞtom nad svojou lokălnou informăciou ząskali nejakč informăciu o vstupoch inŸch hrăĞov. ProblĆmy nastăvajč aŚ vtedy, keČ sa rozhodne prąsluĺnŸ poĞet hrăĞov zrekonĺtruova§ pŞvodnĆ tajomstvo. V takom prąpade dŞjde k vŸmene informăcią a ak polynćm, ktorŸ čĞastnąci rekonĺtrukcie ząskajč, obsahuje "v sebe" aj Ğas§ histćrie svojho vŸpoĞtu, ŇubovoŇnŸ hrăĞ tčto informăciu mŞŚe ząska§ (v naĺom prąpade to bola spolu s lokălnou informăciou aj informăcia o vstupoch ostatnŸch hrăĞov, mŞŚe vĺak ąs§ aj o ĞiastoĞnč informăciu). Preto je potrebnĆ pri rekonĺtrukciăch dŞsledne pracova§ s năhodnŸmi polynćmmi.

Aby sme teda Čalej pracovali s năhodnŸm polynćmom, musąme vŸslednĆ podiely tajomstva poĞąta§ v dvoch krokoch: randomizăcia polynćmu p_3(x) a znąŚenie stupďa polynćmu p_3(x).

Randomizăcia

Tento krok prebehne nasledovne: kaŚdŸ hrăĞ P_i vygeneruje Shamirovu (2t − 1, n)- threshold schĆmu, priĞom zdieŇanĆ tajomstvo bude 0. JednotlivĆ podiely rozdistribuuje medzi hrăĞov a kaŚdŸ hrăĞ si priĞąta prąsluĺnĆ podiely ku svojmu podielu p_3(x). VŸslednŸ polynćm:

• je năhodnŸ (keČŚe vznikol sĞątanąm p_3(x) a n năhodnŸch polynćmov),

• reprezentuje pŞvodnĆ tajomstvo (keČŚe sme priĞątavali polynćmy reprezentujčce tajomstvo 0),

• Śiadny hrăĞ neząska Śiadnu dodatkovč informăciu (keČŚe vĺetci distribuovali podiely konkrĆtnej konĺtanty a tieto nezăviseli od vstupov jednotlivŸch hrăĞov).

ZnąŚenie stupďa

Nech p_3(x) = r_0 + r_1x + . . . + r_{2t−2}x^{2t−2}. Nech Čalej s_{i3} = p_3(i) = p_1(i)p_2(i). OznaĞme p^′_3(x) = r_0 + r_1x + . . . + r_{t−1}x^{t−1}, a s^′_{i3} = p^′_3(i).

Vĺimnime si, Śe polynćm p^′_3(x) reprezentuje to istĆ tajomstvo ako p_3(x), mă vĺak oproti polynćmu p_3(x) poŚadovanŸ stupeď t − 1. Preto by bolo dobrĆ, ak by sa năm

PRŃLOHA A. SCHŘMY PRE ZDIEĲANIE TAJOMSTVA 61

podarilo hodnoty s_{13}, . . . , s_{n3} prepoĞąta§ na hodnoty s^′_{13}, . . . , s^′_{n3} a to bez pouŚitia komunikăcie. Nasledujčca lema hovorą, ako to urobi§.

Lema A.4 Nech S = (s_{13}, . . . , s_{n3}) a S^′ = (s^′_{13}, . . . , s^′_{n3}). Potom existuje konĺtantnă matica A typu n × n takă, Śe S^′ = S · A.

DŞkaz: Vezmime vektor R dŊŚky n: R = (r_0, . . . , r_{t−1}, . . . , r_{2t−2}, 0, . . . , 0). Nech Čalej R^′ bude vektor dŊŚky n R^′ = (r_0, . . . , r_{t−1}, 0, . . . , 0). OznaĞme B = (j^i)_{i=1,...,n;j=1,...n} Vandermondovu maticu typu n × n. Triviălne platą: R · B = S R^′ · B = S^′

Ak sčĞasne oznaĞąme P lineărne zobrazenie P (x_1, . . . , x_n) = (x_1, . . . , x_{t−1}, 0, . . . , 0), măme triviălne R · P = R^′. Z toho, keČŚe Vandermondova matice B je regulărna, dostăvame S · (B^{−1}P B) = S^′, a teda matica A = B^{−1}P B je hŇadanou konĺtantnou maticou. 2 PodŇa lemy o maticiach a podŇa predchădzajčcej lemy teda hodnoty s_{13}, . . . , s_{n3} skutoĞne moŚno bez pouŚitia komunikăcie prepoĞąta§ na hodnoty s^′_{13}, . . . , s^′_{n3}.

A.3 Bibliogra˛a

Shamirova schĆma pre zdieŇanie tajomstva sa prvŸkrăt objavila v roku 1979 v [29]. VĎĞĺinu informăcią pre tčto kapitolu sme Ğerpali hlavne z prăce [4]. PoĞątanąm nad Shamirovou schĆmou pre zdieŇanie tajomstva sa zaoberajč Ben-Or, Goldwasser, Wigderson v [6].